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Solutions d’accés polyvalent

> HAUTE SECURITE

Les solutions Salto sont basées sur les technologies d’accés et de sécurité les
plus avancées, intégrant tous les points d’accés et offrant une gestion compléte
des acces.

> PROCESSUS OPTIMISES
Salto digitalise et automatise les processus grace a I'intégration avec les systémes
de gestion et informatiques ainsi qu’a I'incorporation dans les flux de travail.

> EXPLOITATION EFFICIENTE
Les utilisateurs bénéficient d’une utilisation flexible des espaces, d’une haute

sécurité, de processus optimisés et de colts de cycle de vie réduits.

saltosystems.ch
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€< La sécurité n'est
pas une option, c’est
une obligation ! »»

La securite par Linno-
vation et la resilience

Aujourd’hui plus que jamais, la sécurité est un enjeu majeur, que ce
soit dans la gestion des catastrophes naturelles, la prévention des
incendies ou la protection des infrastructures critiques. Les entre-
prises et les organisations doivent s’adapter a un paysage de risques
en constante évolution afin de renforcer leur résilience.

Les changements climatiques s'accompagnent d’événements
météorologiques extrémes, allant des inondations aux incendies de
forét. Comment les entreprises peuvent-elles s’y préparer ? Un
Business Continuity Management (BCM) bien pensé permet d’analy-
ser les risques et de développer des plans d’urgence. Les inondations
de Lucerne en 2021 montrent qu’'une stratégie de crise efficace peut
minimiser les dommages et protéger les vies humaines. Lisez la

suite en page 8.

Les méthodes traditionnelles de lutte contre les incendies atteignent
leurs limites. Les drones d’extinction et les systemes robotisés peuvent
étre utilisés dans les zones dangereuses pour détecter les incendies a
un stade précoce et les éteindre de maniére ciblée. Le Centre allemand
de robotique de sauvetage (DRZ) développe des solutions innovantes
qui soulagent les pompiers et augmentent la sécurité sur le terrain.
Vous en saurez plus a la page 12.

La sécurité est plus qu’une simple prescription - c’est une culture
d’entreprise. Groupe E mise sur une gestion structurée de la sécurité
selon lanorme ISO 45001, des formations régulieres et des technologies
innovantes telles que des capteurs intelligents et des inspections par
drone. Cela permet de minimiser les risques et de rendre les environ-
nements de travail plus siirs. Vous trouverez notre étude de cas ala
page 32.

Que ce soit par le biais de I'innovation technologique ou de la résilience
organisationnelle, 1a sécurité exige d’anticiper. Laissez-vous inspirer
dans ce numéro par la maniére dont les entreprises optimisent leurs
mesures de protection.

Stefanie Zeng
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INFORMATION PPl 2026 :
ENTREE EN VIGUEUR
REPORTEE A 2027

L'entrée en vigueur des nouvelles
prescriptions de protection incendie est
désormais prévue pour 2027. Le comité de
pilotage du projet PP12026 a identifié des
ajustements nécessaires et décidé d’ajouter
une phase de consolidation. Ainsi, la
consultation technique débutera en
septembre 2025, suivie des formations en
décembre 2025 et de la consultation
politique en ao{it 2026. L'approbation par
I’'assemblée pléniére de I’AIET est attendue
en mars 2027. Malgré ce décalage, le projet
conserve sonnom « PP12026 ». AEAI
adapte actuellement la planification en
conséquence.

bsvonline.ch
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LES POINTS DE RENCONTRE D'URGENCE
DESORMAIS ACCESSIBLES SUR LE GEOPORTAIL
DE LA CONFEDERATION

Les cantons suisses ont, au cours des derniéres années, mis en place des points de rencontre
d’urgence pour la population en cas de catastrophe ou de situation d’urgence, permettant aux
citoyens d’entrer en contact avec les autorités et d’effectuer des appels d’urgence. Désormais,
les emplacements de ces points peuvent étre consultés sur le géoportail de la Confédération,
accessible via le site officiel de I'OFPP (Office fédéral de la protection de 1a population). Ces
points de rencontre, qui disposent d’une alimentation de secours et d'une liaison radio avec les
services d'intervention, sont essentiels lorsque les moyens de communication habituels sont
hors service. Chaque commune, notamment dans les grandes villes, a son propre point de
rencontre. Les autorités communiquent la mise en service de ces points dés que nécessaire,
' dans un délai de quelques heures. Les
= informations, désormais publiées en
quatre langues, sont disponibles sur
www.pointrencontreurgence.ch et
comprennent une carte interactive des
emplacements. Ces données sont
également accessibles via le géoportail de

la Confédération (map.geo.admin.ch),

e

— avec la possibilité de les intégrer dans des
N OT F A L L ‘ | applications tierces grace a une API.

. L'OFPP collabore avec les cantons pour
TREFFPUNKT |

| informations. Actuellement, 21 cantons et

assurer la mise a jour continue de ces

la Principauté du Liechtenstein ont
intégré leurs points de rencontre, avec
d’autres a venir.

b babs.admin.ch

L'OFSP DOIT ECONOMI-
SER

Les mesures d'économie décidées par le
gouvernement entrainent des coupes
budgétaires a1'Office fédéral de 1a santé
publique (OFSP). A partir de 2026, ce
dernier devra réduire ou abandonner
certaines tiches, y compris la prévention
sur le lieu de travail et la mise en ceuvre de
diverses stratégies nationales. Ces
réductions permettront d'économiser 11
millions de francs par an. Cela entrainerala
suppression de 19,5 postes équivalents plein
temps, avec des licenciements inévitables.
L'OFSP mettra en place des mesures pour
limiter I'impact social.

bag.admin.ch
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CONDUITE AUTOMATISEE DE NIVEAU 3 :
CE QUI CHANGE

A partir du ler mars, la conduite automatisée conditionnelle de niveau 3 sera autorisée en
Suisse. Sur les autoroutes a chaussées séparées, les conducteurs de véhicules équipés d'un
systéme de pilotage automatique homologué pourront lacher le volant et ne plus surveiller
constamment la circulation. Toutefois, ils devront rester préts a reprendre le contrdle si
nécessaire. Pour I'instant, aucun
constructeur n’a obtenu
d’homologation en Suisse,

y retardant l’arrivée effective de cette
technologie. Le TCS a analysé son
impact sur la mobilité et 1a sécurité
routiére. Bien que ces systémes

. promettent une réduction des

&= accidents, des questions persistent
sur la responsabilité en cas
d’incident. L'introduction
progressive de ces technologies
pourrait transformer la conduite et
! laformation des nouveaux
conducteurs.

A tes.ch
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OBLIGATION DE
SIGNALER LES
CYBERATTAQUES

Le Conseil fédéral a décidé de mettre en
vigueur, dés le ler avril 2025, l’obligation
pour les exploitants d’infrastructures
critiques de signaler toute cyberattaque a
I’Office fédéral de la cybersécurité (OFCS).
Ces signalements devront étre effectués
dans un délai de 24 heures suivant la
détection de I'incident. L'objectif est de
renforcer la protection des infrastructures
essentielles, comme I’approvisionnement
en énergie ou en eau, et d’améliorer la
capacité de réponse face aux cybermenaces

croissantes.

-

Durant une phase transitoire de six mois, les
exploitants devront se conformer a cette
nouvelle obligation, mais sans risque de
sanction en cas d’omission. Les amendes en
cas de non-signalement entreront en
vigueur a partir du ler octobre 2025. Le
formulaire de déclaration simplifié est
disponible sur la plateforme de ’OFCS, afin
de faciliter le processus pour les organisa-
tions concernées.

Cette nouvelle réglementation s’inscrit
dans la stratégie nationale de cybersécurité
et marque une étape importante vers une
meilleure coordination des acteurs publics
et privés face aux cyberrisques. Elle aligne
également la Suisse sur les pratiques
internationales, en particulier celles de
I’Union européenne avec la directive NIS.
nesc.admin.ch

REGA : 35 PATIENTS SECOURUS CHAQUE JOUR EN 2024

En 2024, la Rega a de nouveau été trés sollicitée. Ses équipes ont mené 19 667 missions, soit en
moyenne 54 par jour. Les équipages ont porté secours a 12 847 patientes et patients, ce qui
correspond a environ 35 personnes secourues chaque jour. Sile nombre total d’interventions a
diminué de 4,7 % par rapport 4 2023, la demande reste élevée et supérieure 4 la moyenne des
cing derniéres années.

Les interventions héliportées ont connu une 1égére baisse, notamment en raison de conditions
météorologiques défavorables au printemps et en automne. La Rega est toutefois intervenue
lors de graves intempéries, notamment dans les vallées du Mesolcina et du Maggia. A 1’étranger,
la Rega a rapatrié plus de patients qu’en 2023, avec 1 348 personnes ramenées en Suisse grice a
ses avions-ambulance ou des vols commerciaux.

En Suisse romande, les bases de Genéve, Lausanne et Sion ont réalisé 1 622 missions. La Rega
continue d’investir dans la région, avec l'arrivée en 2025 d’un nouvel hélicoptére H145 a cinq
pales basé a Genéve.

LE NOMBRE D’ACCIDENTS ENREGISTRES PAR LA
SUVA RESTE STABLE

En 2024, la Suva a enregistré environ 495 000 cas d’accidents et de maladies professionnelles,
soit une hausse minime de 0,2 % par rapport a ’'année précédente. Tandis que les accidents
professionnels poursuivent leur baisse (-3,7 %), les accidents durant les loisirs augmentent
(+2,2 %), représentant désormais 62 % des cas. Le football, le ski et le VTT restent les sports les
plus accidentogénes. La Suva observe également une hausse de 10,9 % des accidents parmi les
personnes au chdmage et bénéficiaires de mesures Al, en lien avec ’augmentation du chdmage.
Grice aux efforts de prévention et a l’automatisation, la sécurité au travail s’améliore depuis
plusieurs décennies. Toutefois, le nombre d’accidents de loisirs reste élevé, soulignant
I'importance des mesures de prévention.

2024
494’783

2023
493636

Diff. année préc.
+0,2%

Total accidents et maladies professionnelles

dont acgldents du travail et maladies 179'550 186'398 ~3.7%
professionnelles

dont accidents non professionnels 298337 292°008 +2,2%
dont accidents et maladies professionnelles

dans l'assurance-accidents pour chomeurs et | 16’896 15°230 +10,9%
de personnes bénéficiant de mesures Al.
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Faire face aux catastrophes
naturelles

La capacité d'adaptation est essentielle dans le monde d’aujourd’hui, pour le
moins dynamique. Les entreprises doivent en effet faire face a des conditions
environnementales en constante évolution. Laugmentation des catastrophes
naturelles due au changement climatique, par exemple, nécessite une prépa-
ration stratégique. En simulant des situations de crise et en établissant des
plans clairs, les entreprises peuvent renforcer leur résilience.

Par Eric Montagne, Hans-Ulrich Kaser

Pourquoi la BCM et qu’est-ce
qu’une organisation résiliente?
L’instabilité, I’incertitude, la complexité
et des interactions imprévisibles voila ce
qui caractérise de plus en plus I’environ-
nement opérationnel. La pandémie nous a
montré a quel point nous sommes a la
merci de cet environnement et de la com-
plexité que nous avons nous-mémes
créée. Les tentatives pour controler les
changements rapides sont cofiteuses et
souvent illusoires, car nous nous référons
a un passé que nous considérons linéaire
et prévisible.

Ce sont la rapidité et la capacité
d’adaptation qui permettent aux organi-
sations résilientes de survivre dans ce
monde. Ces qualités reposent sur une
culture du risque profondément ancrée,
une agilité mentale et une flexibilité
structurelle. Elles commencent par une
simple gestion de la continuité des activi-
tés (Business Continuity Management,
BCM), des plans d’urgence et de reprise,
puis évoluent vers des fonctions de
controle dédiées et une gestion de crise
bien rodée, pour aboutir a des structures,
des modes de pensée et des comporte-
ments véritablement agiles.

© Adobestock/483851140

Les dommages causés par les inondations a Lucerne ont pu étre limités.

Contexte théorique

Les catastrophes naturelles telles que les
inondations, les tempétes et les incendies
de forét sont de plus en plus fréquentes et
intenses. Selon le baromeétre des risques
d’Allianz 2024, elles font partie des
risques les plus fréquents et les plus cofi-
teux pour les entreprises. Elles sont clas-
sées comme le troisieme risque le plus
fréquent, apres les cyberincidents et les
interruptions d’activité. Les cotits liés aux
catastrophes naturelles ont considérable-

{<{Les espéces qui survivent ne sont
pas les especes les plus fortes, ni les
plus intelligentes, mais celles qui
s'adaptent le mieux aux changements.»

Charles Robert Darwin, 1809-1882
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ment augmenté ces derniéres années. Ces
événements causent non seulement des
dommages directs, mais peuvent égale-
ment interrompre les chaines d’approvi-
sionnement et affecter massivement les
activités commerciales.

4 étapes pour une organisation

résiliente

1. Principes de base

2. Analyse de I'impact sur les activités
- Processus - Risque

3. Plans de continuité des activités

4, Opérations

Exemple pratique: Les
inondations catastrophiques a
Lucerne, en 2021

En juillet 2021, 1a Suisse a subi d’impor-
tants dégats dus aux inondations causées
par de fortes pluies et des riviéres en crue.
De nombreuses villes et organisations



ont été confrontées a d’énormes défis et
ont dii activer leurs plans de gestion de
crise pour en gérer les conséquences. La
ville de Lucerne a, par exemple, montré
I’importance d’un plan de crise bien pen-
sé en coordonnant la protection de la po-
pulation, la sécurisation des infrastruc-
tures critiques et la coordination efficace
des équipes de secours. La mise en ceuvre
immeédiate de mesures de protection et 1a
coopération étroite entre les différentes
équipes d’intervention ont contribué de
maniére significative 4 limiter les dégats
et a assurer la sécurité des citoyens.

Autres catastrophes naturelles

de ces derniéres années

Outre les inondations, d’autres catas-

trophes naturelles se produisent de plus

en plus fréquemment:

B Sécheresse en Espagne: des périodes
de sécheresse répétées ont entrainé
d’importantes pertes de récoltes et ont
affecté ’'approvisionnement en eau.
Les entreprises agricoles et agroali-
mentaires ont d(i adapter leurs straté-
gies d’exploitation afin de garantir
leurs réserves d’eau et développer des
méthodes de culture alternatives.

B Incendies de forét en Australie: des
incendies de forét dévastateurs ont
briilé des millions d’hectares de terres
et détruit de nombreuses communes.
Les organisations impliquées ont dii
activer leurs plans d’urgence pour
organiser les évacuations et protéger
les infrastructures. I'intervention des
pompiers et des équipes de secours
ainsi que le soutien des équipes d’aide
internationales ont été décisifs pour
la gestion de la crise.

B Ouragans aux Etats-Unis: les oura-
gans qui se produisent réguliérement
causent d’immenses dégats. Les en-
treprises, en particulier dans ’indus-
trie pétroliere et gazieére, situées dans
les régions cotiéres touchées, ont di
mettre en ceuvre des plans d’urgence
complets pour sécuriser leurs instal-
lations et assurer la sécurité de leurs
employés.

Solutions pour des plans de crise
efficaces

La gestion efficace de telles crises néces-
site de disposer d’un plan de crise com-
plet et bien pensé. Un tel plan permet en
effet aux entreprises de réagir rapide-
ment et efficacement aux catastrophes

Analyse de Uimpact

4 Etapes pour une organisation résiliente

naturelles afin de minimiser les dom-

mages et de reprendre leurs activités le

plus rapidement possible.

Un plan de crise efficace repose sur les

étapes suivantes:

5. Elaboration des bases via la sélection
de scénarios et de processus cri-
tiques: la premiére étape consiste a
identifier les scénarios de menace
possibles et a déterminer les proces-
sus commerciaux critiques qui sont
menacés dans de tels scénarios. Cela
nécessite une analyse approfondie des
conditions géographiques, structu-
relles et opérationnelles de ’entre-
prise, qui est généralement visualisée
dans une matrice de risques.

6. Analyse de I"impact sur I’entreprise
(Business Impact Analysis, BIA): la
deuxiéme étape consiste a réaliser
une analyse de I’impact sur I’entre-
prise afin d’évaluer les effets poten-
tiels des scénarios identifiés sur les
processus opérationnels. Cette ana-
lyse permet de comprendre la gravité
et 'urgence des risques et de définir
des priorités pour les mesures de ré-
duction des risques.

7. Elaborer des plans BCM: sur la base
des résultats de ’analyse d’impact sur
les activités, des plans BCM sont éla-
borés. Ces plans doivent inclure des
mesures et des procédures spécifiques
pour gérer les risques identifiés, y
compris la communication d’urgence,
les plans de personnel et les stratégies
de récupération. Il est important que
ces plans ne s’attachent pas trop a un
scénario hypothétique. Ils doivent en
effet servir de lignes directrices mo-
dulables, et donc applicables a diffé-
rents types d’événements.

8. Tester, former et mettre en pratique
les plans BCM: la derniére étape
consiste a tester régulierement les
plans de gestion de la continuité des
activités et a former les employés.
Des exercices et des simulations ré-

Plans BCM Implémentation

4

guliers permettent d’identifier leurs
points faibles et de les corriger. En
outre, les formations permettent de
s’assurer que tous les employés
connaissent les plans en question et
peuvent agir efficacement en cas
d’urgence.

Recommandations finales

Les entreprises doivent étre conscientes
de la menace croissante que représentent
les catastrophes naturelles et prendre des
mesures proactives pour se protéger. Un
plan de crise bien élaboré, régulierement
révisé et adapté, est indispensable. En
s’appuyant sur des connaissances scien-
tifiques et des expériences pratiques, les
entreprises peuvent renforcer leur rési-
lience et améliorer leur capacité a gérer
les crises. En mettant en ceuvre ces stra-
tégies, elles peuvent considérablement
accroitre leur résistance aux catastrophes
naturelles et assurer la continuité de leurs
activités méme en temps de crise.

Conclusion

Le changement climatique et les catas-
trophes naturelles qui en découlent exi-
gent des entreprises une gestion globale
et réfléchie des crises. En combinant
connaissances théoriques, expériences
pratiques et solutions innovantes, les en-
treprises peuvent minimiser leurs risques
et maintenir leurs processus opération-
nels méme en temps de crise. B

ERIC MONTAGNE ET
HANS-ULRICH KASER

Les deux auteurs sont partenaires chez
i-Risk GmbH, Zurich.

www.i-risk.ch
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Si on renonce a certaines mesures de prévention, un incendie peut se déclarer, avec des conséquences juridiques pour les personnes impliquées.
(source : police cantonale argovienne)

Eliminer les dangers
d’'incendie sur les
chantiers

Le guide AEAI « Prévention incendie sur les chantiers » aide a réduire les risques grace a des
mesures claires et les check-lists pratiques.

Les incendies sont fréquents sur les chantiers. Les
travaux a flamme nue figurent parmi les princi-
pales sources de danger. En mettant en ceuvre des
mesures de prévention, les chargés de sécurité et
les projeteurs peuvent réduire au maximum les
risques d‘incendie sur les chantiers. Dans ce
cadre, le guide de protection incendie AEAI « Pré-
vention incendie sur les chantiers » constitue une
aide précieuse.

FORUM SECURITE 1/25

Guide de protection incendie AEAI

« Prévention incendie sur les chantiers »
Le guide est proposé par |'Association des établis-
sements cantonaux d‘assurance incendie (AEAI).
Vous y trouverez des informations sur les risques
d'incendie et les mesures de protection a prendre
sur les chantiers. Le guide s'adresse a toute per-
sonne intervenant dans la construction. Il contient
une check-list spécifique aux projeteurs et des

check-lists pour différentes activités de chantier. Le
respect rigoureux des mesures conseillées dans ces
listes permet d'améliorer la sécurité incendie sur
les chantiers et peut servir pour se protéger de
conséquences juridiques.

En effet, aprés un incendie, la police investigue
pour en déterminer la cause. Si I'incendie est dd a
la négligence d'une personne intervenant sur le
chantier, une condamnation pour incendie par né-



gligence ou pour incendie criminel peut é&tre pro-
noncée.

Avec des check-lists diment remplies, il est pos-
sible de démontrer que toutes les mesures de pré-
vention incendie exigées par les circonstances
avaient bien été prises. Dans des procédures pé-
nales ou civiles, ces pieces peuvent faire la diffé-
rence : les mesures documentées aident les per-
sonnes concernées et peuvent avoir une incidence
positive sur |'issue d'une procédure.

Source de danger « Travaux a flamme nue »

Les matériaux combustibles (p. ex. ossatures por-
teuses en bois, isolations thermiques, mousse PU,
etc.) peuvent facilement prendre feu lors de tra-
vaux a flamme nue. Il est donc d'autant plus im-
portant de respecter les distances de sécurité et
de tenir compte des mesures de protection tempo-
raires. Une fois les travaux terminés, des auto-
controles doivent étre réalisés et, si nécessaire,
d'autres mesures de protection doivent étre mises
en ceuvre. Pour ce faire, on peut utiliser une camé-
ra thermique ou organiser un piquet d'incendie.
Sur les surfaces inflammables et & proximité de
matériaux combustibles, on peut se passer de cer-
taines mesures de prévention incendie lorsque le
systeme d'étanchéité choisi peut étre appliqué
sans flamme nue.

Les chargés de sécurité et les projeteurs peuvent
améliorer grandement la sécurité en prévoyant suf-
fisamment de temps pour la réalisation des tra-
vaux, en élaborant un concept « Sécurité incendie
sur les chantiers » ou, dans la mesure du possible,
en renongant aux systémes d'étanchéité qui
doivent étre appliqués avec une flamme nue.

Si on renonce a certaines mesures de préven-
tion, un incendie peut se déclarer, avec des consé-
quences juridiques pour les personnes impliquées,
comme dans |'affaire décrite ci-contre.

Mesures de la check-list pour
les projeteurs

— Je prévois suffisamment de temps pour les
différentes phases de la construction afin de
garantir une exécution des travaux avec les
précautions nécessaires et sans danger d'in-
cendie accru.

— J'établis un concept « Sécurité incendie sur
les chantiers » adapté au projet de construc-
tion et aux différentes phases de construction.
Je tiens compte des bases légales, des regles
de I'art, des exigences spécifiques au chantier
et des directives du maftre d'ouvrage.

— Dans la mesure du possible, je renonce a pré-
voir, sur des surfaces inflammables, la pose
de couches d'étanchéité devant étre traitées a
la flamme nue.

— Je prévois des techniques d'assemblage ou
de découpe adaptées si des travaux doivent
avoir lieu dans un environnement inflam-
mable.

Guide et check-lists disponibles sur :
www.vkg.ch/chantiers

En Suisse, la négligence est a I'origine d’au moins un incendie par jour sur un chantier.
(source : police cantonale argovienne)

Un incendie peut causer de graves dommages. (source : police cantonale argovienne)

Exemple concret : travaux de séchage au
chalumeau ayant provoqué un incendie
de facade

Une personne était chargée de sécher les grandes
surfaces du sol & l'aide d'un chalumeau, tandis
qu’une seconde personne procédait a la méme opé-
ration avec un chalumeau plus petit, le long de la
fagade de la patinoire. Une fois les travaux de sé-
chage terminés le long de la fagade, la personne
qui travaillait sur ce poste a remarqué une petite
flamme a I'angle de la fagade. Le feu s'est alors ra-
pidement propagé derriére la téle, dans la fagade
ventilée, avant de consumer de grandes parties de
I'isolation en polystyréne. Une large surface de la
fagade extérieure en tole a été détruite et a da étre
arrachée.

Créances récursoires : L'entreprise de construc-
tion en charge du projet a été contrainte de verser un
montant d’environ 132000 francs, majoré de 5 %
d'intéréts sur plus de 4 années. Elle a également dd
supporter les frais de justice s'élevant a 13600
francs et payer une indemnisation des parties
de 18100 francs. L'employé responsable a été
condamné pour incendie par négligence. Le tribunal
lui a reproché de ne pas avoir respecté les mesures
de prévention incendie et d'avoir enfreint son de-
voir de diligence par I'utilisation d'un chalumeau a
proximité immédiate d'une fagade.

Association des établissements
cantonaux d’assurance incendie AEAI

Michael Binz

Bundesgasse 20, 3001 Berne
Tél. 031 320 22 45
michael.binz@vkg.ch
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PROTECTION INCENDIE
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Des robots contre les

Incendies

Pour judicieuses qu’elles soient, les tactiques et formations traditionnelles ne
suffisent souvent pas a relever les défis croissants en matiere de protection
contre les incendies. De nouvelles solutions nous viennent des systemes ro-
botiques et de la numérisation.

Dirk Aschenbrenner

nassiste depuis de nombreuses

années, dans le domaine de la

protection incendie, a ’inté-

gration de composants tech-

niques censés venir combler
les lacunes des sapeurs-pompiers. Ces la-
cunes sont connues depuis des années,
voire des décennies, mais ce n’est qu’au-
jourd’hui que les solutions techniques
sont suffisamment miires pour étre consi-
dérées comme étant utilisables et com-
mercialisables. Dans les années 70 déja,
les critéres de rapidité et de précision
(turbine anti-incendie pour lutter contre
un moteur d’avion en feu) ainsi que de sé-
curité (utilisation d’un systéme d’extinc-
tion automatique dans la zone de danger
immédiat) étaient des facteurs incitatifs
importants.
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€<¢Outre l'augmentation de lefficacité
des mesures de lutte contre l'incendie,
la protection des équipes de secours
occupe une place centrale dans les

développements.))

Adapter la tactique et la
formation ne suffit souvent pas
L’évolution des méthodes de construc-
tion, des matériaux, des technologies,
etc. entralne sans cesse de nouveaux défis,
y compris en matiére de lutte contre I'in-
cendie. Il arrive trés souvent que les effets
sur la protection incendie ne fassent pas
l'objet d’un examen détaillé au préalable.

AL LT

Wl

Avec pour résultat que la tactique et la
technique n’ont pu étre adaptées aux
nouveaux défis qu’aprés la survenue de
sinistres parfois graves. On mentionnera
ici a titre d’exemples 'utilisation de ma-
tériaux isolants combustibles pour les fa-
cades extérieures, les constructions en
plaques de clouage, notamment pour les
magasins, ou encore l’installation de

Vision de lutilisation autonome d’un canon a eau, piloté par la saisie de données au moyen d’un drone.
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Les pompiers atteignent leurs limites
lorsque lincendie éclate a une certaine
hauteur.

grandes surfaces de panneaux photovol-
taiques sur les toits. Une adaptation de la
tactique et de la formation ne suffit sou-
vent pas pour atteindre efficacement les
objectifs de protection contre I’incendie.
Des solutions techniques complémen-
taires sont donc parfois nécessaires pour
y parvenir.

Cetteéolienne en feu est unbon exemple
deslacunes constatée dansles capacités des
pompiers. Cela étant, les développements
technologiques offrent entretemps des ap-

i ——
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Vue d’ensemble de la situation depuis le véhicule de guidage robotisé.

proches de solution permettant d’interve-
nir efficacement dans ce genre de situation
(en sus des techniques d’extinction station-
naire déja disponibles).

Les atouts de la numérisation
11 existe par exemple les premiers drones
d’extinction performants qui trans-

portent une certaine quantité d’agent ex-
tincteur. Grace 4 sa lance d’extinction, le
drone en question peut utiliser cet agent
de maniére ciblée, notamment & une

Intervention d’un robot de la RTF apreés un grand incendie.

©DRZe.V.

grande hauteur. De tels drones d’extinc-
tion pourraient étre pilotés comme des
systémes robotiques ou au moyen d’un
manipulateur manuel. Les systémes d’ex-
tinction robotisés ont ceci de spécifique
que certaines de leurs parties présentent
des fonctions automatisées.

Les progres de la numérisation ont
notamment créé des conditions favo-
rables pour 'utilisation de systémes ro-
botisés. Le transport de grandes quantités
de données via des interfaces radio et le
traitement rapide des données sont des
conditions sine qua non pour pouvoir ex-
ploiter des systemes robotisés avec des
fonctions (partiellement) autonomes.

Systéemes robotiques

La Japanese Industrial Robot Association
(JIRA) a élaboré des définitions et des ca-
tégories pour les systemes robotiques:

Manipulateur manuel: Appareil de
manipulation a plusieurs degrés de liberté
qui n’a pas de programme, mais qui est
mu directement par 'opérateur.

Robot a séquence d’action fixe:
Manipulateur qui travaille de maniére ré-
pétée selon un modeéle de mouvement
constant. Modifier le schéma de mouve-
ment est relativement complexe.

Robot a séquence variable: Appareil
de manipulation comme décrit ci-dessus,
mais avec la possibilité de modifier facile-
ment et rapidement la séquence de mou-
vements.

FORUM SECURITE 1/25
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LE CENTRE ALLEMAND DE
ROBOTIQUE DE SAUVETAGE
(DRZ) - RECHERCHE, TRANS-
FERT, APPLICATION DE
SYSTEMES ROBOTIQUES
DANS LE DOMAINE DE LA
PREVENTION DES RISQUES.

Depuis 2018, le DRZ installé a Dortmund
se focalise sur la robotique de sauve-
tage. Il s'agit de faire en sorte que les
robots et les drones assistent les

intervenants et rendent leur intervention

plus sdre. Un centre unique en Europe a
été créé cette fin a Dortmund sur une
aire de 2800 metres carrés.

Qu’'il s'agisse d'une aire d’essai
standardisée pour les robots terrestres,
du plus grand systeme de capture de
mouvement d’Europe, d'un champ de
décombres, d’une surface de végétation
incendiée ou d'un bassin pour la
robotique aquatique, le DRZ permet de
tester sous toutes les coutures les
assistants robotiques selon différents
scénarios. Un laboratoire d'essai
accrédité est actuellement en cours de
construction, ou les robots et les drones
pourront étre certifiés a Uavenir. Le DRZ
deviendra également un lieu ou l'on
enseignera et exercera lutilisation
efficiente de ces systemes de sauvetage
et de protection contre lincendie.

Grace a la coopération entre la section
télécommunication des pompiers de
Dortmund et le DRZ, les prototypes
peuvent étre utilisés et testés en
conditions réelles des leur phase de
développement. Les forces d’interven-
tion des pompiers et les scientifiques
forment ensemble la RTF, a savoir la
Robotik Task Force.

Il s’agit ici d’associer connaissances
tactiques et compétences en matiere de
pilotage de robots et de drones, de
collecte et d’analyse de données. On

obtiendra par exemple une vue compléte

et d'une qualité sans précédent de la
situation, ce qui permettra des prises de
décision plus rapides et plus efficaces.
Outre son intervention lors des pluies
diluviennes de 2021, la RTF a déja
apporté son soutien a plusieurs reprises
lors d’incendies, notamment pour en
déterminer les causes. Ou encore lors

de lincendie de facades survenu a Essen

en mars 2022, ou un robot terrestre
équipé d’'un bras de manipulation est
intervenu dans la partie menacée
d’effondrement et a obtenu des images
du sinistre.

Le DRZ étudie et développe des
systémes robotiques - dans les airs, sur

l'eau et sur terre - qui rendront a l'avenir

les lieux d'intervention plus slrs pour
les forces d’intervention humaines et
permettront aux sauveteurs de prendre
de meilleures décisions grace a des
données et des informations de qualité.
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Utilisation du robot RTE multifonctionnel pour la lutte contre Uincendie sur le terrain
d’essai du DRZ.

Robot Playback: Le mouvement est
défini par 'opérateur et enregistré dans la
mémoire du programme. L’engin peut en-
suite le répéter autant de fois que néces-
saire.

Robot 4 commande numérique:
Cet appareil de manipulation fonctionne
comme une machine-outil 2 commande
numérique. Au lieu de suivre manuelle-
ment la tiche avec le robot, 'opérateur
crée un programme informatique pour le
mouvement souhaité.

Robot intelligent: Cette catégorie de
robots de haut niveau est destinée aux ap-
pareils dotés de différents capteurs, ca-
pables de comprendre leur environne-
ment et d’accomplir une tache avec
succes malgré les changements que subit
I’environnement.

Les systémes robotiques peuvent as-
sumer une multitude de taches dans le
domaine de la protection contre les in-
cendies. Outre 'augmentation de l’effica-
cité des mesures de lutte a proprement
parler, la protection des équipes de se-
cours occupe une place centrale dans les
développements.

Exploration et création de cartes:
Les robots peuvent explorer des zones
dangereuses et collecter des informations
sur la propagation du feu, la température,
le dégagement de fumée et d’autres don-
nées pertinentes afin de fournir des infor-
mations détaillées en temps réel aux
équipes d’intervention.

Lutte contre les incendies: Des sys-
temes robotisés spécialisés, disposant de
leurs propres réserves d’extincteurs ou de

tuyaux, sont en mesure de lutter contre les
incendies. Ces robots peuvent pénétrer
dans des zones dangereuses ou difficiles
d’acces, ou 'intervention humaine serait
trés risquée (p. ex. pour lutter contre les
incendies de végétation dans des zones
contaminées par des munitions).

Recherche et sauvetage: Les robots
peuvent étre utilisés pour la recherche de
personnes disparues dans des batiments
en feu ou enfumés ou dans des zones dan-
gereuses. Ils sont équipés de caméras, de
capteurs et d’autres technologies qui leur
permettent de localiser les personnes et
de fournir aux équipes d’intervention des
informations précises sur l’endroit ou
elles se trouvent.

Transport et logistique: Les robots
sont capables de transporter des équipe-
ments, des agents d’extinction ou des
consommables dans des zones dange-
reuses, et ce, sans exposer les personnes a
un risque direct.

Communication et aide a la déci-
sion: Les systémes robotiques peuvent
servir de moyen de communication entre
les forces d’intervention qui se trouvent
dans les zones dangereuses et I'extérieur.
Grace a la collecte et a I’analyse de don-
nées, les robots fournissent des informa-
tions précieuses qui aident les forces
d’intervention a prendre les bonnes déci-
sions pendant 'intervention.

Surveillance des structures: Les
robots sont en mesure d’inspecter des ba-
timents ou des structures endommagés
afin de déterminer si les intervenants
peuvent y accéder en toute sécurité ou

©DRZe.V
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d’identifier les zones présentant unrisque
d’effondrement.

Mesures préventives: Les systémes
robotiques peuvent contribuer a la détec-
tion précoce des incendies en faisant of-
fice de détecteurs de fumée mobiles ou de
systémes de détection d’incendie. Cette
fonction peut étre combinée avec une
technique d’extinction automatique.

Etat de la recherche
Un démonstrateur a été développé dans
le cadre du projet de recherche A-DRZ,
démonstrateur qui est en mesure de dé-
tecter des incendies et de réagir automa-
tiquement et 4 un stade précoce (départs
de feu). Combiné avec la technique de
détection d’incendie, il s’agit 1a d’un
complément intéressant a la technique
d’extinction stationnaire, car I'interven-
tion pourra étre aussi rapide que précise.
Des recherches supplémentaires sont
nécessaires, notamment pour lutter
contre les incendies au moyen de canons a
eau installés dans des nacelles pivotantes.
La réflexion repose sur un constat simple:

ANNONCE
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commander manuellement ces canons a
eau ne peut qu’étre imprécise en raison
des obstacles a la visibilité (fumée et va-
peur d’eau), sans parler de la position
souvent défavorable de la personne aux
commandes (pas d’axe de vision clair).
Autrement dit, de grandes quantités d’eau
sont utilisées de maniére inefficace. Ce
qui rallonge en conséquence la durée de
I’intervention. On aura donc une exten-
sion de I'incendie accompagnée d’impor-
tants dommages environnementaux (eau
d’extinction gaspillée, produits d’incen-
die dissous dans I’eau d’extinction, pro-
pagation de celle-ci, etc.). La recherche
pourrait donc porter sur le développe-
ment d'un systéme de commande qui
permette & un drone d’explorer de ma-
niére autonome le lieu du sinistre, de dé-
terminer par le biais d’une intelligence
artificielle (IA) l'emplacement optimal
pour la nacelle pivotante et de comman-
der ensuite le canon a eau de maniére a ce
que l'eau d’extinction soit déversée de
maniére précise et dosée sur les bons en-
droits du foyer d’incendie. ®

DIRK

ASCHENBRENNER
Directeur de U'Institut de technologie
des pompiers et de sauvetage de la ville
de Dortmund et président du conseil
d’administration du Centre allemand de
robotique de sauvetage DRZ e.V.
www.rettungsrobotik.de

rt Direct

Smart Direct - 'abonnement
alarmNET a portée de main

igt'us.ch

alarmNET Smart Direct transmet les alarmes aux sapeurs-pompiers
ou a la police, ainsi que les états de fonctionnement des systémes
de détection d’incendie et d’intrusion, directement sur votre
téléphone portable ou pageur. Les notifications sont envoyées par
push, email, SMS ou message vocal. Recevez en temps réel les
messages de dérangement et/ ou d'arrét de votre systeme de
détection de danger. Plus d’efficacité, plus de visibilité - et, a terme,
des co(ts réduits. Profitez du nouvel abonnement
alarmNET Smart Direct.

it tus

Télécommunication
et Sécurité

La transmission d’alarme la plus siire de Suisse | igtus.ch
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Les systéemes de contrble d'accés sont essentiels pour la sécurité des batiments et des installations.
lls définissent qui a acces, quand et ou, et proteégent ainsi contre les acces non autorisés. Les sys-

témes modernes offrent non seulement une sécurité accrue, mais aussi de la flexibilité et de la convi-

vialité. Dans ce contexte, dormakaba présente MATRIX ONE, une solution innovante spécialement
concue pour répondre aux besoins des petites et moyennes entreprises.

Simplicité et efficacité

MATRIX ONE se caractérise par une interface
conviviale, moderne et intuitive qui ne nécessite
pas l'installation d'un logiciel sur un PC, une ta-
blette ou un smartphone. Cela signifie qu'aucune
mise a jour ultérieure n'est nécessaire, ce qui ré-
duit considérablement les frais d'entretien. La so-
lution s'adapte automatiquement a la taille de la
fenétre du navigateur et peut donc étre utilisée ef-
ficacement dans des organisations décentralisées,
que ce soit sur des tablettes, des smartphones ou
des PC.
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La sécurité au plus haut niveau

La solution répond aux dernieres normes en ma-
tiere de controle d'acces et offre des fonctions
avancées telles que |'anti-passback, le contrdle du
changement de zone de la piece ou le blocage du
double usage. Ces fonctions améliorent considéra-
blement la sécurité et font de MATRIX ONE un
choix fiable pour les planificateurs en sécurité.

Flexibilité et adaptabilité
MATRIX ONE prend en charge différents modes de
fonctionnement tels que hors ligne, en ligne, wire-

less et Access on Card. Cela permet une adaptation
flexible aux besoins spécifiques de chaque entre-
prise. De plus, le systeme offre cing niveaux de li-
cence, ce qui permet de le faire évoluer au fur et a
mesure de la croissance de I'entreprise.

Rentabilité et durabilité

Un autre avantage de MATRIX ONE est sa rentabilité.
La solution basée sur le web permet d'éviter des colits
d'investissement élevés en matériel et en logiciels. De
plus, la facilit¢ d'installation et d'entretien réduit
considérablement les codts d'exploitation. Cela fait de
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Questions et réponses sur
MATRIX ONE

A qui s’adresse MATRIX ONE ?

Le systeme est parfaitement adapté aux petites
et moyennes entreprises, par exemple :

— Entreprises artisanales

— Entreprise commerciale / commerce de détail
— Education

— Entreprise de services

— Petites et moyennes entreprises industrielles
— Homes médicalisés

Quels sont les avantages de MATRIX

ONE pour les responsables de la

sécurité ?

— Un concept de rdle sophistiqué définit facile-
ment les responsabilités entre les départe-
ments spécialisés

Quels sont les avantages de MATRIX

ONE pour les responsables informa-

tiques ?

— Effort minimal, car le systeme est basé sur un
navigateur

— Pas de frais d'installation pour les postes de
commande

— Possibilité d'utilisation également avec la
virtualisation

— Installation cryptée via différentes solutions
de certificats, par exemple avec un certificat
client

Quels sont les avantages de MATRIX

ONE pour les administrateurs systéme ?

— Des boites de dialogue rapides et faciles a
trouver pour les taches standard grace

— au concept de favoris

— Commande via un navigateur selon le concept
habituel

— Rapports pertinents avec possibilité de
personnalisation

MATRIX ONE une solution non seulement slre, mais
aussi économiquement attractive pour les PME.

Matériel et médias d’acceés variés
Pour chaque situation de porte, dormakaba propose
des périphériques et des composants adaptés. Que
I'ouverture d'une porte soit entierement automa-
tique, qu'une identification électronique soit néces-
saire ou qu'une clé soit requise, MATRIX ONE per-
met de combiner toutes les variantes. Différents
médias sont disponibles: badges, cartes, clés ou,
avec Mobile Access, également le smartphone.

Les fonctions de sécurité informatique intégrées,
comme le cryptage SSL ou les profils de role défi-
nissables, sont a la pointe de la technologie. Sur
demande du client, le partner dormakaba effectue
également des controles réguliers, ce qui augmente
encore la sécurité et garantit que le systeme ré-
pond toujours aux exigences les plus récentes.

Intégration et installation

MATRIX ONE s'intégre dans les systemes existants
et est compatible avec un grand nombre de compo-
sants matériels. Cela facilite considérablement la
mise en ceuvre et |'exploitation. Les planificateurs
en sécurité peuvent ainsi utiliser les infrastructures
existantes tout en profitant des avantages d'une
solution de contrdle d"acces moderne.

Pour que I'implémentation de MATRIX ONE dans
le réseau du donneur d'ordre soit rapide et simple,
le systeme est préconfiguré en fonction des be-
soins individuels par un partner dormakaba certifié.
Le logiciel peut étre installé sur place en tres peu
de temps et I'acces est immédiatement possible a
partir de n'importe quel terminal autorisé. MATRIX
ONE s'utilise de maniere trés intuitive, sans forma-
tion, via une interface de navigateur moderne.

Une fois le systeme installé, I'entreprise contréle
I'accés de maniére slre et simple.

MATRIX ONE de dormakaba est la solution idéale
pour toutes celles et ceux qui recherchent une solu-
tion de contréle d'acces simple, sdre et flexible.
Avec son interface moderne et intuitive et ses fonc-
tions de sécurité avancées, il pose de nouveaux ja-
lons en matiére de contréle d'acces. MATRIX ONE
offre un équilibre parfait entre sécurité et efficacité.

En savoir plus

Coordonnées

dormakaba Suisse SA
Chemin de Budron A5

1052 Le Mont-sur-Lausanne
Tél. 0216374330
info.ch@dormakaba.com
www.dormabaka.ch
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PROTECTION CONTRE LES EXPLOSIONS

Rayons de dommages lors
de la decompression d'une
explosion de poussieres

Lors d'une explosion de poussieres, la décompression joue un réle crucial
dans la limitation des dégats. Cependant, la conception de cette mesure doit
non seulement garantir la sécurité du conteneur mais aussi protéger les
personnes et les biens environnants. Cet article explore les principes, calculs,
et solutions pour minimiser les rayons de dommages, en se basant sur les
normes en vigueur comme UEN 14491,

Dr Marc Scheid, Adrien Bisel

elon les réglementations en vi-
gueur, les concepts de protec-
tion contre les explosions se
composent généralement de
trois groupes de mesures :
W Eviter les atmosphéres explosives ou
au moins limiter leur expansion
W Eviter les sources d’inflammation
B Limiter les effets éventuels d'une ex-
plosion.

Le dernier groupe de mesures est éga-
lement appelé « protection constructive
contre les explosions ». La mesure de ce
type la plus ancienne et pourtant proba-
blement la plus courante est la décom-
pression. La surpression de I’explosion
est spécifiquement détournée vers ’exté-
rieur afin de protéger le conteneur ou le
systéeme a protéger de la destruction par
l'onde de pression d’une explosion de
poussiéres se propageant a I’intérieur.

Les caractéristiques de sécurité dumé-
lange explosif (KSt, Pmax) ainsi que la
taille et 1a forme du récipient sont requises
pour la conception. Il est tout aussi impor-
tant de connaitre la résistance a la pression
ce dernier, car une surpression — générale-
ment de quelques centaines de millibars -
persiste malgré la décompression.

La conception est réglementée dans la
norme EN 144901 [1]. Un outil de calcul
fréquemment utilisé est « WinVent ».

Dans notre cabinet de conseil, nous
constatons souvent que la conception de la
décompression a été réalisée correctement,
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mais qu’il n’a pas été tenu compte du fait
que laréglementation exige clairement que
la décompression doit se situer dans une
zone oll aucun dommage secondaire ne
peut survenir. La raison de cette exigence
est quelorsque la pression est relachée, une
flamme instantanée et une onde de pres-
sion se propagent a 'extérieur du conte-
neur décompressé. Cela signifie notam-
ment que la zone doit étre exempte de
circulation humaine. De plus, aucun pro-
duit inflammable ne doit y étre stocké.

Le non-respect de cette regle est par-
ticulierement grave lorsque la décharge se
produit dans un local dans lequel des per-
sonnes y travaillent réguliérement.

Principe de fonctionnement de la
décompression et propagation de
la flamme

Apreés avoir atteint une pression de ré-
ponse définie, le disque de rupture s’ouvre
et les gaz de combustion se dilatent vers
lextérieur. Ce dégagement de gaz est as-
socié au dégagement de flammes, d’ondes
de pression et de particules solides brii-
lées et non briilées.

Alextérieur du conteneur, une explo-
sion secondaire peut se produire, déclen-
chée par le jet de flamme qui s’échappe, si
un nuage de poussiére avec une concen-
tration de poussiéres explosive est créé.
Cela peut se produire d’une part en re-
muant la poussieéres déposée dans l’envi-
ronnement ou en libérant de la poussiére
non briilée via I'ouverture de décompres-
sion. Ce dernier est encore plus probable
B plus le mélange poussiére-air a l’ori-

Panneaux d'évents d’explosion dirigés
vers une zone de passage de personnes.

gine de ’explosion de poussiéres est
riche (>500 g/m3).

B plusla distance entre le point d’allu-
mage et la zone de secours est grande.

Equations de calculs empiriques
selon EN 14491
Quelle est 'ampleur de la propagation
des flammes et des ondes de pression ?
Lanorme EN 14491 contient a cet effet
des équations de calculs empiriques.
Celles-ci sont basées sur des mesures ef-
fectuées dans le cadre d’essais de décom-
pression avec diverses conditions limites.
Les rapports longueur-diametre des
conteneurs étaient inférieurs a2 (L/D < 2).

© Winvent® Handbook, Juin 2022.
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Cela limite également I’application des
équations de calcul a ces conditions.

Propagation de la flamme
Direction horizontale de la longueur de la
flamme : Lr=10 - V3 [m)]

Direction verticale de la longueur de la
flamme : Lr= 8 - V3 [m]

Largeur de la flamme dans les directions
horizontales et verticales : Wr=2,8 - V3 [m]

Propagation de la pression

Les formules suivantes s’appliquent a la
pression créée par l’explosion de pous-
siéres a l'extérieur de 'ouverture de dé-
charge :

Surpression maximale :

Pextmax = 0,2 * Pred, max * Av %1+ V %18 [bar]

La surpression maximale dans la zone
extérieure, pex,;max peut étre attendue a
une distance de : Rs = 0,25 - Lr [m]
Surpression a une plus grande distance r
(r > Rs) : pext(T) = Pext,max - (Rs / 1)1° [bar]

Les distances résultant de ces calculs
sont prudentes car elles sont basées sur
les plus grands écarts observés. Malheu-

reusement, il n’existe aucune formule
permettant une évaluation moins conser-
vatrice dans certains cas. Les tests
montrent seulement que s’il y a une faible
concentration de poussiére a I’intérieur et
aucun dépo6t de poussiére a l'extérieur,
une réduction des distances a 50 % des
valeurs calculées est autorisée.

Exemples
V=5m2 V=50m?

Pred,max 0,3bar 0,3bar

Av 0,75 m? 4,2m?

Lr (horizontal) | 17m 37m

We 5m 10m
Pext,max 0,08 bars 0,14 bars
Ipmax 4,25m 9,25m

pext (15m]) 0,022 bars 0,068 bars
pext (30 M) 0,016 bars 0,024 bars

Distances de construction en
matiére de protection incendie
Les distances entre batiments prévues
par la réglementation en matiere de sé-

curité incendie ne tiennent pas compte
des distances mentionnées ci-dessus.
Elles sont congues uniquement pour le
risque de propagation d’un incendie et
sont donc nettement inférieures aux
rayons de dommages possibles des ex-
plosions selon la norme EN 14491.

Mesures

Que peut-on faire si ’'on constate que
des personnes peuvent se trouver dans la
zone de danger calculée pour des instal-
lations existantes ou qu’il y a des mar-
chandises inflammables ou des biens
dignes de protection ? Voici quelques
mesures possibles:

Dispositif de déflexion

Avec un dispositif de déflexion suffisam-
ment solide, le jet de flamme peut étre
raccourci et dévié dans une zone ot au-
cun dommage ne serait causé. Ce dispo-
sitif doit étre construit conformément
aux régles de la norme EN 14491 de ma-
niére a garantir la résistance et a ne pas
altérer la décompression. En particulier,
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PROTECTION CONTRE LES EXPLOSIONS

le dispositif de déflexion ne doit étre ni
trop proche de l'ouverture de dégage-
ment, ni trop éloigné. 11 doit également
étre incliné de maniére 4 ce que les
flammes et les ondes de pression soient
déviées vers le haut.

Dans le cas d’appareils conformes & la
norme EN 14491, les essais d’explosion
montrent que les systéemes de déflexion
peuvent réduire de moitié la longueur de
la flamme le long de I’axe par rapport a la
décharge de pression sans déflexion. Ce-
pendant, une zone de danger au-dela du
dispositif de déflexion doit toujours étre
définie avec des restrictions d’accés. Les
zones dans lesquelles les flammes sont
déviées doivent également étre considé-
rées comme une zone de danger.

Décharge de la pression
d’explosion sans flamme

Les flammes peuvent étre refroidies et
éteintes a 1’aide d’un dispositif de dé-
charge sans flamme [2,3]. L'onde de choc
est ainsi considérablement atténuée et
les distances de sécurité nécessaires sont
nettement plus faibles.

Le principe de fonctionnement de tels
dispositifs est que le mélange explosif
s’échappant du conteneur passe a travers
un systéme de tamis ou de mailles métal-
liques. Le mélange est ainsi refroidi et la
flamme s’éteint.

Suppression des explosions
Silarésistance ala pression de I’installa-
tion a protéger est suffisante, il est égale-
ment possible d’installer un systéme de
suppression d’explosion. Dans ce cas,
une explosion en cours est détectée par
des capteurs de pression et éteinte par
I’injection rapide d’un agent extincteur
dans l’installation, de sorte qu’elle ne
puisse pas se développer pleinement. En
outre, il n’y a pas de libération de
flammes.

Résumé

La décharge de la pression d’explosion des
installations ne doit pas mettre en danger
les personnes a l’extérieur, provoquer des
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Lillustration montre que lors du déchargement d’un conteneur de 5m3, on peut
s’attendre a des longueurs de flammes supérieures a 15m et que Uonde de pression
créée par Uexplosion de poussiéres a Uextérieur peut potentiellement briser les
portes et fenétres jusqu’a une distance de 10m.

dommages secondaires aux installations
et aux batiments ou provoquer des incen-
dies ultérieurs. Lors de la conception de la
protection de l’installation, cette exi-
gence est souvent oubliée. De plus, il est
fréquent que des modifications soient ap-
portées a l'extérieur et que le délestage
initialement autorisé devienne un danger
pour les nouvelles installations situées a
proximité.

FireEx conseille les exploitants dans
I’évaluation des dangers dans la zone de
délestage et dans le développement des
mesures éventuellement nécessaires.
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<{<La meilleure prévention contre une
explosion est de comprendre et de
maltriser ses conséquences.p)
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[bar]

SYMBOLES

Av Surface de relief géométrique
en [m?Z]

Lr Longueur de la flamme [m]

Pression maximale a Uextérieur

de Uappareil apres décompres-

sion [barl]

Pext. max

pred,max Pression d’explosion réduite a
lintérieur se produit [bar]

r Distance devant la zone de
relief en [m]

Rs Zone dans laquelle la sur-

pression maximale doit étre
attendue [m]
v Volume de l'appareil [m?]
Largeur de flamme [m]
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FireEx Consulting GmbH
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Une panne de courant peut faire vaciller la sécurité d’'une entreprise.

Prevenir les pannes
de courant

Les systemes de sécurité doivent toujours fonctionner sans faille, que ce soit
a lintérieur, a Uextérieur ou dans le périmetre du site a protéger. Les sys-
temes de détection et d'alerte, en particulier, dépendent d'une alimentation
électrique stable si l'on entend éviter les pannes et les sabotages.

Jorg Schulz
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PROTECTION PERIMETRIQUE

es applications de sécurité,

qu’elles soient utilisées a 1'inté-

rieur, a l'extérieur dans un endroit

protégé ou dans un périmeétre non

protégé, doivent toutes étre hau-
tement disponibles et fonctionner de ma-
niére fiable et sans faille, méme dans des
conditions défavorables. Cela est d’autant
plus vrai pour les systémes de détection et
d’alerte, qui doivent permettre de détecter
les événements critiques & un stade pré-
coce et de laisser suffisamment de temps
pour qu’une intervention réussisse. L'ali-
mentation électrique de ces systémes doit
donc étre robuste afin de pouvoir résister
aux éventuelles défaillances techniques ou
aux actes de sabotage. Le présent article
explique comment cela peut étre mis en
ceuvre et les aspects dont il faut tenir
compte.

Sécurité intégrée pour les
systémes de protection
périmétrique

Dans le domaine de la technologie de dé-

tection des dangers a I’intérieur des bati-

ments, de nombreuses normes et direc-
tives exigent que la détection des dangers,
mais aussi les systémes d’alarme, soient
dliment équipés pour faire face aux pannes
de l’alimentation en énergie, en prévoyant
notamment des batteries de secours ap-
propriées. Et méme si le systéme est sabo-
té au niveau de la périphérie, ce qui fait
que la signalisation n’est plus assurée, par
exemple en cas de panne de courant, des
messages spécifiques de sabotage ou de
dysfonctionnement sont immédiatement
émis, de sorte que toute manipulation est
systématiquement détectée.

Il est impératif de continuer aréfléchir

a ce concept pour ce qui est de la sécurité
extérieure et du périmétre, méme si les
normes en vigueur ne 'exigent pas tou-
jours de maniére aussi explicite. Cela
étant, les obstacles ne sont pas les mémes
partout:

B Ilyatout d’abord les dimensions et les
étendues qu’il faut gérer avec I’in-
frastructure appropriée. Les grands
sites sont souvent entourés de clotures
qui font plusieurs kilométres, les
points faibles en matiére de sécurité ou
les points d’accés et les entrées pour le
service du feu et les urgences sont sou-
vent situés a des centaines de metres
d’un batiment ou d’une structure.

B Tl faut en outre souvent tenir compte
des différents niveaux de puissance
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{<Lalimentation électrique de ces
systemes doit donc étre robuste afin
de pouvoir résister aux éventuelles
defaillances techniques ou aux actes

de sabotage.p)

électrotechnique qui entrent en ligne
de compte: en effet, alors que les
contacts magnétiques ou les détec-
teurs de mouvement des systémes
d’alarme anti-intrusion dans les bati-
ments ne consomment que quelques
milliampeéres d’électricité, les camé-
ras extérieures, par exemple, avec des
composants tels que des chauffages,
des entrainements de pivotement/
inclinaison ou des projecteurs, néces-
sitent de plus grandes quantités
d’énergie électrique et donc des exi-
gences particuliéres en termes de
qualité et de quantité.

M La structure du systéme n’est souvent
pas aussi homogeéne que celle des sys-
temes classiques de détection des
dangers dans les batiments. Les cap-
teurs ont souvent besoin d’une ali-
mentation électrique séparée, tout
comme le systéme d’évaluation lo-
gique situé en aval, de méme que le
systéeme de transmission d’alarme
situé en aval dans le batiment. Diffé-
rents niveaux de tension sont souvent
nécessaires, avec des blocs d’alimen-
tation spécifiques.

L'alimentation de secours dans
les zones extérieures

L'examen des différentes possibilités
d’alimentation de secours est incontour-
nable sil’on veut trouver des solutions qui
tiennent la route. Comme nous I’avons dit
plus haut, les systéemes d’alarme anti-in-
trusion fonctionnent avec leurs propres
batteries et chargeurs, la technologie
d’alimentation de secours étant pour ainsi
dire intégrée dans les systéemes. Les sys-
temes de détection périmétrique sont en
revanche souvent alimentés par un cou-
rant de 230 volts. 11 est donc nécessaire
d’utiliser des systémes ASI (alimentation
sans interruption) qui permettent de faire
face 4 une panne de courant du réseau
sans que les technologies a protéger en
aval n’en subissent les conséquences. On
peut également envisager d’utiliser des

THSR (installations hybrides de substitu-

tion de réseau), qui permettent de fournir

del’énergie en cas de panne de courant au
moyen d’'un moteur & combustion ali-
menté par un générateur connecté.

Comme nous "avons déja mentionné,
le périmetre est souvent trés hétérogene et
trés étendu. Il convient donc de réfléchir
deés le début a la conception du systéme
d’alimentation électrique de secours, a sa-
voir s’il doit étre centralisé ou non:

B Un systéme centralisé permet d’instal-
ler les principaux composants dans la
zone protégée. Ces derniers fonc-
tionnent dans de bonnes conditions, ce
qui a un effet positif sur leur sensibilité
aux pannes et leur durée de vie. Les
mesures de maintenance peuvent étre
facilement mises en ceuvre, au prix
toutefois d’une infrastructure cofiteuse
puisqu’il faudra installer de trés lon-
gues lignes pour relier les éléments de
détection correspondants. Il existe ici
des restrictions claires pour ce qui est
dela section des cables et des condi-
tions de coupure en cas de défaillance
électrotechnique, ce qui pourra étre
problématique au niveau des cotits en
cas de coupure d’une certaine ampleur.

B Une alimentation décentralisée peut
étre installée 4 proximité du consom-
mateur, ce qui présente un avantage,
bien que cela ne permette pas com-
pletement de faire I’économie d’in-
frastructures coliteuses, car ’énergie
doit étre acheminée d'une maniére ou
d’une autre. Les exigences peuvent
néanmoins étre réduites, car la ges-
tion d’une panne se fera de maniére
décentralisée sur place. Cela étant,
I’alimentation électrique de secours
est exposée et peut donc devenir la
cible d’attaques, ce qui est indénia-
blement un inconvénient. Un sabo-
tage réussi permettrait donc aux au-
teurs d’accéder a un objet sans étre
remarqués.

B Sil'espace extérieur offre toutefois des
piéces protégées ou des points de
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concentration dans lesquels les élé-
ments décentralisés peuvent étre pré-
vus, il semble nécessaire de se pencher
de plus preés sur ce concept. Souvent,
cela se résume a une solution hybride.
Comme leur nom I’indique, les sys-
temes ASI peuvent trés bien compen-
ser les pannes de courant de courte du-
rée de telle sorte que les systémes
connectés, enl’occurrence les sys-

décentralisée, I'installation en ques-
tion peut prendre le relais et rempla-
cer ’ASI. Etant donné qu’en cas de
panne, les THSR peuvent fournir des
courants de court-circuit plus élevés
que les onduleurs, ils sont mieux
adaptés aux réseaux de cables de
grande envergure, de sorte qu’un tel
systéme hybride est souvent choisi
pour son efficacité.

Conclusion: Ce que les systémes de
détection de danger installés dans les bati-
ments permettent de faire en cas de panne
de courant, il faut aussi le réaliser pour les
solutions de surveillance a 'extérieur. Les
objectifs de protection sont pour ’essen-
tiel identiques: prise en compte des cap-
teurs ainsi que de la chaine de signalisation
compléete. C’est la seule facon de garantir
que les installations dans le périmetre

fonctionnent en toute sécurité et de ma-
niere fiable dans toutes les conditions. B

téemes d’alarme, ne souffrent en rien de
Iinterruption de I'alimentation élec-
trique. I'énergie est dans ce cas stoc-
kée dans des accumulateurs qui
peuvent étre activés immédiatement et
sans interruption en cas de panne de
courant.

B Un autre systéme envisageable est
une installation hybride centralisée
qui peut fournir du courant pendant
une trés longue période, mais quia
besoin de quelques secondes pour
démarrer et fournir de I’énergie en
cas de panne de courant. Si cette pé-
riode de quelques secondes est com-
blée par une solution ASI centrale ou

Protection du périmétre: pour
une planification et une mise en
ceuvre cohérente de la
technologie

Quel que soit le type d’alimentation de
secours choisi, il convient de toujours
veiller 4 la cohérence et a ’intégralité du
systéme. Il ne sert a rien d’alimenter en
électricité une seule caméra si le projec-
teur correspondant ou la technique de
transmission par fibre optique dans le ba-
timent n’est pas pris en compte. Si les
composants fonctionnent effectivement
dans ce cas, il ne sera plus possible de dé-
clencher une alarme.

B JORG SCHULZ
Conseiller en sécurité chez VZM GmbH. Il
est membre de longue date de divers
comités de normalisation pour la série de
normes EN 50600, notamment dans le
domaine de l'électrotechnique et des
systemes de sécurité. vzm.de
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SecuriGate Expert : les
m
temes de controle
d’acces a l'ere de I'lol
Aujourd’hui, les exigences posées a un systeme de contrble d'acces ou a la gestion des acces
vont bien au-dela des simples définition, attribution et contréle des autorisations d'acces. L'objectif
de I'Internet des objets (Internet of Things, loT) est de collecter automatiquement des informations
pertinentes du monde réel, de les combiner et de les rendre accessibles sur le réseau. Une gestion

efficace des accés nécessite un traitement précis et sécurisé des données sensibles. SecuriGate
Expert de Securiton propose différentes solutions a cet effet.

Les systemes de contrdle d'accés traitent souvent
des données personnelles sensibles. Il est donc es-
sentiel de ne collecter que les données nécessaires
au fonctionnement du systeme. La saisie de don-
nées personnelles dans un systéme d'accés s'effec-
tue soit manuellement, soit via une interface de
données. Une saisie manuelle est souvent sujette a

FORUM SECURITE 1/25

des erreurs et nuit a la qualité des données. Il est
plus judicieux d'utiliser une interface de données.
Celle-ci assure que les données soient gérées de
maniere centralisée. Dans une solution idéale, I'im-
portation des données est automatisée, ce qui ré-
duit la charge de travail pour I'administrateur sys-
teme et accroft I'intégrité des données.

Sécurité et authentification

Afin de garantir 'intégrité des données, le transfert
de données entre la source et le destinataire des
données doit &tre sécurisé. Une authentification ré-
ciproque entre la source et le destinataire contri-
bue a renforcer la sécurité et a prévenir les mani-
pulations ou les acces non autorisés. Il est impor-

© depositphotos
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tant que la source des données connaisse le
destinataire, lui fasse confiance et confirme claire-
ment son identité.

Plus-values grace a l'interface de données
L'interface de données réduit considérablement la
charge administrative de I'administrateur systeme.
Par exemple, la gestion des autorisations d'acces
peut étre directement reliée a la gestion du person-
nel. Cela permet d'attribuer automatiquement des
droits d'acces en temps réel en fonction de diffé-
rents facteurs tels que le lieu de travail, la fonction
ou le département. Par exemple, dés qu‘un collabo-
rateur change de département ou quitte I'entre-
prise, son autorisation d'accés peut étre immédia-
tement modifiée ou désactivée. Cette automatisa-
tion facilite le travail de I'administrateur systéme
et assure une sécurité accrue.

L'avenir du contréle d’acces : lecteurs de
ferrures

La technologie dans le domaine de la gestion des
acces ne cesse d'évoluer. L'introduction de lecteurs
de ferrures, qui offrent de nouvelles possibilités
d'application, par exemple dans les ferrures et les
cylindres de porte intelligents, est particulierement
prometteuse. SecuriGate Expert est prét pour cette
avancée. Grace a des développements continus, le
logiciel reste toujours a la pointe de la technique et
peut répondre a des exigences croissantes. Un
exemple de développement orienté vers |'avenir est
I'intégration compléte du standard 0SS-SO qui,
dans SecuriGate Expert, couvre non seulement les
fonctions de base d'un systeme d'accés, mais tient
également compte des exigences des principaux fa-
bricants de ferrures : le standard 0SS-SO permet
d'enregistrer les droits d'acces directement sur le
badge, ce qui permet une utilisation flexible dans
différents lecteurs, tels que les lecteurs de ferrure,
les cylindres numériques, les cylindres de meuble
ou les serrures d'armoire.

Solutions en ligne sans fil : flexibilité et
efficacité

Un autre avantage du systeme SecuriGate Expert
est I'intégration de lecteurs en ligne sans fil. Les
solutions sans fil de SecuriGate Expert permettent
de commander portes et lecteurs indépendamment
de cablages fixes. L'avantage réside dans I'adapta-
tion immédiate des droits d'acces par I'administra-
teur. Une modification des autorisations est direc-
tement visible sur les lecteurs, sans qu’une liaison
physique supplémentaire soit nécessaire. La ges-
tion de ces appareils est réalisée directement via
les applications SecuriGate Expert.

Une solution d’avenir
Les systemes modernes de contréle d'accés doivent
aujourd’hui étre plus performants que jamais. Ils

SecuriGate Expert: Votre clé pour plus de sécurité et d'efficacité.

offrent non seulement des regles d'acces sdres et
fiables, mais doivent également permettre une ges-
tion et une utilisation efficaces des données. Grace
a l'intégration d'interfaces de données, a la trans-
mission sécurisée des données et a des systemes
flexibles tels que les solutions en ligne sans fil, Se-
curiGate Expert de Securiton garantit que les entre-
prises pourront satisfaire aux exigences du futur.
Grace a des innovations continues et a une tech-
nique aboutie, SecuriGate Expert offre une plate-
forme capable de relever les défis actuels et futurs.

Données de contact

Securiton AG

Alarm- und Sicherheitssysteme
Alpenstrasse 20, 3052 Zollikofen
+41 58 910 50 50
www.securiton.ch
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VIDEOSURVEILLANCE

La securite avant tout

L'établissement pénitentiaire de Thorberg est l'un des plus connus de Suisse.
Le systeme de gestion de la sécurité et la vidéosurveillance, mis a jour par
Siemens, sont des éléments importants du concept de surveillance et de

gestion des batiments.

Benno Estermann

’établissement pénitentiaire de
Thorberg fait partie du concordat
sur I'exécution des peines de la
Suisse du Nord-Ouest et de la
Suisse centrale. 11 s’agit d’un éta-
blissement pénitentiaire fermé qui ac-
cueille 170 détenus hommes de plus de 40
nationalités différentes. Le plus agé a plus
de 70 ans, le plus jeune 20 ans. Thorberg,
dans ’Emmental bernois, est mentionné
pour la premiére fois dans un document qui
date de 1175. Construits a I'origine comme
un chateau fort, les batiments ont été utili-
sés comme monastére au Moyen Age, avant
de devenir la propriété de I’Etat de Berne.
Aumilieu du XIXe siécle, les autorités y ont
installé pour la premiére fois un centre de
détention. Le complexe a été agrandi et
transformé a plusieurs reprises au fil des
décennies. Apres avoir été détruits par un
incendie, 1'un des batiments du complexe
pénitentiaire a été reconstruit dans les an-
nées 50, 'autre dans les années 90.
Siemens est présent depuis de nom-
breuses années a Thorberg ot il a installé
différents dispositifs de sécurité. Tout
comme les batiments classés monuments
historiques et les établissements de déten-
tion, les systémes Siemens n’ont cessé
d’étre adaptés et modernisés afin de ré-
pondre aux conditions et exigences chan-
geantes au fil du temps. Parmiles projetsles
plus récents on mentionnera la migration
de 'ancien systéme de contrdle Siseco vers
laplateforme de gestion Desigo CC, le rem-
placement de la vidéosurveillance exis-
tante par la solution de gestion vidéo
Siveillance ainsi que I’ajout d’une solution
KVM professionnelle permettant une
commande centralisée de toutesles sources
et affichages au moyen d’un écran tactile.
Il a été décidé dans la foulée de renou-
veler le matériel informatique et de com-
munication sur ’ensemble du site péni-
tentiaire. Les spécialistes de Siemens ont,
pour ce faire, mis en place, en collabora-
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grace a une nouvelle technique

tion avec différentes entreprises parte-
naires, une nouvelle infrastructure réseau
en mesure de répondre aux exigences ac-
tuelles et futures. Dans ce contexte, de
nombreux serveurs et postes clients ont
été remplacés avant de procéder a la mi-
gration des données existantes. L’en-
semble du matériel serveur est désormais
exploité de manieére centralisée dans un
environnement optimisé et climatisé.

Une solution flexible et évolutive
Sur la base de la nouvelle infrastructure
informatique, Siemens a installé la der-
niere version de la plateforme de gestion
Desigo CC, ot tous les corps de métier ont
pu étre intégrés. Les installations tech-
niques et de sécurité du centre péniten-
tiaire de Thorberg sont ainsi a 1a pointe de
la technologie.

La nouvelle plateforme de gestion De-
sigo CC a été concue sur mesure pour le
client et offre de nouvelles caractéris-
tiques techniques par rapport a ’ancien
systéme Siseco. Elle facilite considérable-
ment le travail du personnel, car toutes les
fonctions quotidiennes peuvent étre sur-
veillées et utilisées sur une seule plate-
forme. Les fonctions complémentaires
d’autres solutions Siemens, telles que le
contrdle d’accés global, le systéme an-

ti-intrusion couvrant 'ensemble du site et
le systéme complet de détection d’incen-
die, peuvent étre commandées, contrdlées
et surveillées de maniére centralisée.
Desigo CC permet de faire évoluer de
manieére flexible une architecture systeme
client/serveur classique. Elle convient
aussi bien aux systémes de petite et
moyenne taille qu’aux systémes com-
plexes de grande taille. On peut accéder a
la plateforme a partir d’autres ordinateurs
grice a une connexion a distance sécuri-
sée, ce afin de la gérer ou de la prendre en
charge. Les différentes interfaces mises a
disposition par Desigo CC permettent de
connecter de maniere bidirectionnelle
différents systémes tiers via le serveur
dédié. Les interfaces web offrent au client
une plus grande flexibilité au niveau de
l’exploitation et des extensions futures,
comme par exemple "utilisation d’appli-
cations sur tablettes et smartphones. Le
systéme Desigo CC peut étre personnalisé
et comporter plusieurs serveurs phy-
siques ou virtuels en fonction des besoins.

La vidéosurveillance en point de
mire

Le renouvellement de la vidéosurveillance
sur le site de Thorberg a également consti-
tué un projet important. Outre le renou-
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vellement du logiciel mentionné plus
haut, les quelque 150 caméras haute réso-
lution ont été migrées vers le nouveau sys-
teme. Le systéme vidéo Siveillance de Sie-
mens qui a été installé est également
concu afin qu'il puisse faire I'objet d’une
future extension compléte du nombre de
caméras. Grace a la connexion du systéme
de gestion vidéo ala solution Desigo CC, le
personnel de sécurité de 1’établissement
peut surveiller tous les flux vidéo impor-
tants en direct et en différé, et utiliser di-
verses fonctions pour surveiller les bati-
ments et ’ensemble du site. Sont pris en
charge par ce systeme les flux vidéo en di-
rect, le controdle a distance de la direction
et du zoom (PTZ) ainsi que les positions
préréglées des caméras. La surveillance
combinée de la zone a 1’aide de détecteurs
de mouvement permet d’afficher les
images vidéo correspondantes directe-
ment dans le centre de contrble une fois
l’alarme déclenchée. Les fonctions d’en-
registrement, les marqueurs ainsi que la
recherche et la lecture d’enregistrements
vidéo viennent compléter les multiples
fonctions de Siveillance.

La surveillance permanente des ter-
rains et des batiments a I’aide de cameéras,
de moniteurs vidéo et d’appareils d’archi-
vage et d’enregistrement permet de réagir
rapidement aux alarmes et aux événe-
ments. Le service de sécurité peut gérer
des groupes de moniteurs et transmettre
des informations vidéo et des mesures
dansl’ensemble du systéme. Chaque client
peut afficher et gérer plusieurs sources vi-
déo. Le systéeme offre ainsi les fonctionna-

¥

<<La surveillance permanente des terrains et des
batiments a l'aide de caméras, de moniteurs vidéo
et d'appareils d'archivage et d'enregistrement
permet de réagir rapidement aux alarmes et aux

événements.py

lités nécessaires pour des mises en page

flexibles et spécifiques a 'utilisateur, ainsi

que l'affichage complémentaire d’une vue
d’ensemble sur plusieurs moniteurs dans
le centre de controle.

Parmi les nombreux autres points
forts de Siveillance Video, on mentionne-
rales suivants:

B Une adaptation flexible et conviviale
pour presque toutes les applications
et exigences.

B Une protection maximale de I'inves-
tissement grace a une conception du
systéme adaptée aux besoins.

B Unmodele de licence convivial et
clair avec de nombreuses fonctions
déjaincluses dans la licence de base.

B L’évolutivité de nombreuses options
et modules complémentaires pour
répondre 4 des exigences et souhaits
spécifiques.

B Laprise en charge de presque toutes
les caméras réseau des fabricants re-
nommeés et leaders du marché.

B L’intégration de caméras haute réso-
lution (>4K)

B Lagestion efficace de la mémoire, ce
qui permet de gérer une quantité de
données nettement plus importante
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par serveur systéme par rapport a des
systémes similaires.

B Lahaute sécurité du systéme grace a
un cryptage innovant des bases de
données et des communications.

B Le développement rapide et trés dy-
namique du systéme pour réagir rapi-
dement aux évolutions du marché et
aux progrés technologiques.

Une migration planifiée en détail
Compte tenu de la complexité du systéme
et des conditions difficiles qui régnent
dans un établissement pénitentiaire, une
planification détaillée de la migration a
été faite pour le sous-projet de vidéosur-
veillance. Il était donc impératif de ga-
rantir au préalable un fonctionnement
paralléle de tous les composants et appli-
cations qui interagissent entre eux. Cette
configuration paralléle a permis de ré-
duire au minimum l’interruption de ’en-
vironnement sécurisé lors de la mise en
service. Une configuration physique du
systeme avec vidéo et Desigo CC a en
outre été réalisée au préalable chez Sie-
mens et les fonctionnalités communes et
I’interaction des systémes ont été testées
méticuleusement. L’étroite collaboration
avec lesreprésentants des clients, les res-
ponsables informatiques et le planifica-
teur en charge de la sécurité, a permis de
préparer dans les moindres détails les
mesures de migration nécessaires et leur
mise en oeuvre.

Au terme d’une formation finale
adaptée aux besoins des utilisateurs, ’en-
semble du systéme a pu étre mis en ser-
vice avec succes.

BENNO ESTERMANN

Media Relations, Siemens Schweiz AG
www.siemens.ch
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INTEGRATION DU CONTROLE D'’ACCES AVEC VALEUR AJOUTEE

-

Dans les environnements de bureau modernes tels que les espaces de coworking, les personnels
recoivent automatiquement leurs droits d’accés en fonction de leurs réservations.

Ensemble plutot que
cote a cote

et les zones des batiments et des biens immobiliers et de n'autoriser l'acces
qu’aux personnes autorisées. Mais il offre bien plus encore lorsqu’il est inté-

gré a des systemes tiers.

Roger Isler

'un des grands avantages des
systemes  électroniques de
controle d’acces est la diversité
des options de connexion avec
des systémes tiers. Dans le sec-
teur de la construction, il est de plus en
plus nécessaire que les systémes de sécu-
rité et de gestion des batiments ne fonc-
tionnent pas seulement en paralléle, mais
qu’ils interagissent. L’élément déclen-
cheur est souvent le souhait de disposer
de processus numériques uniformes et
compréhensibles, qui doivent permettre
de soulager les collaborateurs et d’aug-
menter le niveau de sécurité.
Les domaines d’application sont qua-
siment illimités. La palette s’étend des
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métiers classiques de la sécurité tels que
la vidéosurveillance, le controle des is-
sues de secours et la gestion des informa-
tions de sécurité physique (PSIM) aux
services hoteliers numériques, en passant
par la gestion des salles, la gestion du
temps, les systémes de formation pour la
sécurité au travail, la détection de pré-
sence et la gestion des batiments.

Lélectronique remplace la
mécanique

Les interfaces fréquentes pour le controle
d’acceés sont les systémes d’évacuation et
de sauvetage ainsi que les systémes
d’alarme anti-intrusion (EMA), dont la
commande s’effectue par exemple via des
interrupteurs a clé. L'intégration se fait
alors par la combinaison du matériel et

I’enregistrement des autorisations cor-
respondantes dans le logiciel de gestion
des acces.

Pour les systemes de voies d’évacua-
tion et de sauvetage, un fonctionnement
sans faille en cas d’urgence est primor-
dial. Souvent, les portes des couloirs ou
des cages d’escalier se trouvent dans les
voies d’évacuation et doivent donc étre
librement accessibles dans le sens de la
fuite en cas d’'incendie. En revanche, en
fonctionnement normal, ces accés ne
doivent pas étre accessibles a toutes les
personnes, et en méme temps, les per-
sonnes autorisées ne doivent pas déclen-
cher d’alarme. Pour ce faire, des ferrures
électroniques certifiées selon EN 179 ou
EN 1125 ainsi que EN 1634 sont installées
sur la face extérieure des portes et, le cas
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échéant, des barres anti-panique sur la
face intérieure. Des demi-cylindres élec-
troniques sont utilisés dans les interrup-
teurs a clé du systéme d’évacuation et de
sauvetage, qui remplacent le cylindre mé-
canique pour la commutation.

Les systémes de détection d’intrusion
(EMA) et de controle d’accés peuvent étre
reliés de maniére similaire. Ici aussi, les
interrupteurs a clé sont équipés de de-
mi-cylindres électroniques, ce qui per-
met a de les actionner avec le badge. Pa-
rallelement, il est possible d’armer et de
désarmer directement les EMA via des
lecteurs muraux et des commandes de
porte. Des profils horaires enregistrés
dans le logiciel permettent en outre d’ac-
tiver et de désactiver automatiquement le
systéeme d’alarme anti-intrusion.

Vérification et actionneur
L’intégration du controle d’accés et de la
vidéosurveillance est souvent axée sur la
vérification des personnes, c’est-a-dire la
vérification, a1’aide de ’enregistrement vi-
déo, que la personne qui se présente a la
porte est bien le détenteur de la carte. La
connexion se fait de différentes maniéres.
Une version simple est le flux d’événe-
ments du systéme de gestion des accés, qui
déclenche certaines actions dans la gestion
vidéo. Par exemple, lorsqu’une carte est
présentée, l'enregistrement vidéo com-
mence automatiquement pour une période
définie. 1 est ainsi possible de retracer les
opérations aprés coup. Dans les systémes
de sécurité complets, la vidéosurveillance
et le controle d’acces font partie d’un sys-
téme de gestion des risques de niveau su-
périeur (Physical Security Information
Management - PSIM) dans lequel toutesles
données convergent et déclenchent, le cas
échéant, certaines actions.

Moins de colits, meilleure
tracabilité

En outre, le contrdle d’accés peut étre in-
tégré de maniere profitable a la gestion
technique classique des batiments. L'ob-
jectif est ici d’améliorer 'efficacité de la
gestion des batiments en utilisant la ges-
tion des accés comme actionneur. Par
exemple, les consommateurs d’électricité
ne s’allument que lorsqu’une personne
autorisée est présente. Il peut s’agir de la
lumieére, du chauffage ou des stores, mais
aussi de tout autre appareil en réseau. Les
hotels utilisent déja cette application de-
puis de nombreuses années pour écono-

EXEMPLES D’APPLICATION

Hirslanden AG : le plus grand réseau médical de Suisse utilise également les données de
base de SAP dans le logiciel de gestion des accés par le biais d'une synchronisation, ce qui
Lui évite de devoir gérer deux fois les mémes données. Dans certaines cliniques du groupe,
la distribution de vétements de service lavés est également intégrée dans le controle
d'acces. Et grace a la multi-application sur la carte, le badge permet non seulement
d’ouvrir des portes, mais aussi de payer sans argent liquide a la cafétéria, de retirer des
ordres d’impression ("Follow me printing”] et de contréler la gestion du parking des
collaborateurs. Dans certains établissements, la gestion du temps est également intégrée
de cette maniere.

Aiglon College Chesiéres : 'internat suisse reprend les données de base de ses systemes
informatiques et utilise une intégration des processus avec U'ERP. Si un éléve change par
exemple de maison et que cela est enregistré dans le systeme ERP, les nouveaux droits
d’acces sont automatiquement attribués. Cela concerne également les enseignants et les
autres employés.

Coworking : dans les espaces de coworking, il est courant que le controle d’acces soit
intégré a la gestion des réservations, il s'agit généralement de systemes basés sur le cloud.
Ainsi, les membres obtiennent, sur la base de leur réservation, des droits d’acces tempo-
rels et locaux appropriés aux bureaux et aux salles de réunion, ainsi que des droits d'acces
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aux ressources, telles que la technologie des médias ou les imprimantes.

miser des quantités considérables d’élec-
tricité. Un autre exemple est celui des
salles de sport, dans lesquelles un pan-
neau tactile central n’affiche que les fonc-
tions pour lesquelles une personne est
autorisée. Pour un moniteur, cela peut in-
clure I’actionnement de la séparation de
la salle 1 (mais pas 2 et 3), le réglage de
I’éclairage, la sortie des tribunes et ’'ou-
verture des fenétres dans la partie de la
salle réservée. En outre, le moniteur ne
peut ouvrir que les vestiaires et les ar-
moires a matériel qui lui sont attribués.
Dans les environnements commer-
ciaux, I’intégration du controle d’acces et
de la gestion technique des batiments
contribue a des économies substantielles;
pour les utilisateurs publics, comme les
centres sportifs ou les institutions cultu-
relles, elle garantit une utilisation sélec-
tive, efficace et tragable des ressources.

Plus d’efficacité grace a
Uintégration avec les systemes
informatiques

Outre I'extension des fonctions par I’in-
tégration de la sécurité et de la technique
du batiment, la liaison avec les systémes
informatiques simplifie 1'utilisation du
controle d’acceés. Afin de ne pas avoir a
élaborer a nouveau la structure des
groupes d’autorisation, une intégration
avec l’Active Directory s’impose. Cela
permet non seulement d’économiser
beaucoup de travail, mais aussi d’obtenir
une structure d’autorisation homogeéne
sur plusieurs systémes internes. En
outre, il est par exemple possible de syn-

chroniser les données de base avec le
systéme ERP afin de ne pas devoir les sai-
sir deux fois dans le logiciel d’accés et de
toujours les maintenir a jour. Il est pos-
sible de prendre en compte d’autres pa-
rametres, par exemple pour ajouter au-
tomatiquement des collaborateurs a un
nouveau groupe d’acces en cas de chan-
gement de fonction ou de site.

De nos jours, les systémes de controle
d’acces utilisent généralement une in-
frastructure IP pour la transmission des
données. Ils peuvent donc interagir avec
des systémes tiers. Les webhooks (points
d’ancrage web) en sont un exemple. Ils
permettent d’informer un logiciel serveur
qu’'un événement particulier s’est produit
et de déclencher une réaction a cet événe-
ment. Lorsqu'une application informe
d’un événement qui s’est produit au moyen
d’un webhook, les autres applications in-
téressées par I’événement ne doivent pas
faire de polling pour en prendre connais-
sance. Cela réduit le volume de messages
entre les applications. C’est ainsi que les
systemes de tickets, par exemple, sont
connectés dans la pratique. B
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<™/ ROGER ISLER
Directeur, Salto Systems AG, Eschlikon TG.
www.saltosystems.ch
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PERTES AUDITIVES LIEES AU TRAVAIL

Negliger la protection
auditive se paie cher

L'un des risques les plus fréquents liés au travail, c’est le bruit. Le bruit
qui est également cause de l'une des maladies professionnelles les plus
fréqguemment reconnues. Il y a toutefois une bonne nouvelle: la perte
auditive due au bruit peut étre évitée a 100 %. Mais a condition que la
protection auditive soit adaptée et qu’elle soit systématiquement portée.

Friedhelm Kring

‘oreille humaine percoit nor-

malement les ondes sonores

comprises entre 16 Hz et 20

000 kHz environ. Une telle ca-

pacité est difficile a remplacer.
Qu'il s’agisse d’'une conversation ou de
musique, de la circulation routiére ou du
chant des oiseaux, notre ouie nous per-
met de capter des informations acous-
tiques importantes et enrichissantes ve-
nant de notre environnement. I’OMS
définit comme étant du bruit un son qui
nous dérange et qui nous stresse.

Le bruit génére du stress et rend

malade

11 est universellement reconnu que le
bruit nuit ala santé. Les médecins recom-
mandent donc depuis longtemps de s’en
protéger, y compris lors de concerts ou de
manifestations sportives. Les ouvriers du
batiment, les serruriers, les forestiers ou
les constructeurs de routes ne sont pas les
seuls concernés dans le monde du travail.
Les éducateurs qui travaillent dans une
créche ne sont pas a ’abri de ce type de
nuisances. Le niveau sonore et les fré-
quences du bruit varient évidemment en
fonction de la profession et de I’activité.
Si ’'on prend le travail métallurgique, le
bruit se situe souvent dans les hautes fré-
quences, tandis que les machines et les
moteurs produisent plutét des sons
graves dans les basses fréquences.

Outre les dommages causés a l’ouie, la
médecine du travail est de plus en plus
préoccupée par les effets du bruit qui
n’affectent pas directement 'ouie, mais
qui a un impact néfaste sur le systéme
cardiovasculaire et le psychisme. Le bruit
géneére en effet du stress, rend nerveux,
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péjore la communication et augmente les
risques d’accident. Il peut donc entrainer
non seulement une perte auditive pou-
vant aller jusqu’a la surdité ou des acou-
phénes (bourdonnements d’oreilles) gé-
nants a long terme, mais aussi des
problémes circulatoires ou une augmen-
tation de la tension artérielle. I’absence
de protection auditive dans une entre-
prise se fait en fin de compte toujours au
détriment de la qualité du travail, de la
motivation et des performances.

Protection contre le bruit en
entreprise: plusieurs approches
Selon la situation, les employeurs et les
responsables de la sécurité au travail ont
plusieurs options pour réduire ’exposition
au bruit de leurs employés, par exemple:
B enchoisissant des machines et des
méthodes de travail aussi silencieuses
que possible

Les pertes auditives professionnelles peuvent étre évitées.

B en étudiant toutes les mesures pos-
sibles d’insonorisation, de confine-
ment, d’isolation acoustique, etc.

B ensignalant systématiquement les
zones bruyantes

B enrépartissant les activités bruyantes
dans ’espace et dans le temps de ma-
niére a ce que le moins de personnes
possible soient concernées.

A partir du moment ou il n’est plus
possible de réduire suffisamment les nui-
sances sonores par des mesures tech-
niques ou organisationnelles, il faut por-
ter des protections auditives. La Suva
recommande de protéger son ouie a partir
de 85 dB(A), niveau de pression acous-
tique oti le danger commence. Les protec-
tions auditives font partie des équipe-
ments de protection individuelle (EPI) et
doivent étre fournies gratuitement par
I’'employeur.
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Bien choisir parmi les trois types
de protections auditives
Le choix de protections auditives est trés
vaste. Il n’existe cependant pas de protec-
tion universelle qui conviendrait a toutes
les situations. Pour étre efficace, une pro-
tection auditive doit toujours étre adaptée
aux besoins spécifiques de la personne qui
la porte, c’est-a-dire a son activité, a son
lieu de travail et a son environnement. Les
protections auditives se répartissent en
trois grandes catégories: les bouchons, les
coquilles et les otoplastiques.

Les bouchons d’oreille sont des tam-
pons en plastique ou en mousse extensible.
+ économiques, ils existent en version je-

table ou réutilisable

+ conviennent également aux porteurs de
lunettes

+ a modeler avec les doigts (bouchons en
mousse) ou préformés en lamelles

+ également disponibles en bouchons a
arceau et avec cordon de raccordement
(ne pas utiliser a proximité de piéces de
machines en mouvement!)

- doivent étre insérés correctement et ne
sont efficaces que s'’ils sont bien posi-
tionnés

- ne sont pas toujours bien tolérés, peuvent
provoquer des inflammations

Les médecins conseillent de jeter sys-
tématiquement les bouchons durs ou
sales; de bien nettoyer les produits réuti-
lisables tels que les bouchons a lamelles
afin de ne pas introduire de saletés ou
d’agents pathogénes dans loreille.
Les protections auditives sont éga-
lement connues sous le nom de Pamir
+ protection de ’ensemble de l'oreille
+ économique si la protection auditive
n’est portée que pendant une courte
période ou si elle doit étre mise et enle-
vée fréquemment

+les modeéles avec isolation acoustique
en fonction du niveau sonore per-
mettent de discuter

+avec diverses extensions techniques
telles que la compensation active du
bruit, la radio, la connexion Bluetooth
au smartphone

- peu pratique par temps chaud, par forte
humidité et en cas de transpiration
abondante

- les sources sonores sont plus difficiles a
localiser.

11 faut vérifier régulierement 1’élasticité
des casques antibruit, la propreté des cous-

LES 8 RAISONS DU CARACTERE INSIDIEUX DES LESIONS AUDITIVES

1. Notre perception intuitive de l'exposition
au bruit est trompeuse. Nous ne voyons
pas de sang, nous ne ressentons pas de
douleur, sauf cas extrémes.

2. S'il peut fermer la bouche et les yeux, 'étre
humain ne peut pas boucher ses oreilles.

3. Loreille est exposée sans protection a tous
les sons. Elle ne connait pas de réflexe de
protection comme l'éternuement pour le
nez ou le clignement pour les yeux.

4. Les dommages causés par le bruit aux
cellules sensorielles sensibles (cellules
ciliées) de loreille interne sont incu-
rables. Il n'existe ni médicaments ni
thérapies pour «réparers l'audition.

sinets et leur bonne tenue. En cas de niveaux

sonores trés élevés, il peut étre nécessaire

de combiner bouchons et casque antibruit.

Les embouts auriculaires sont

adaptés individuellement a ’anatomie de

l'oreille de chacun.

+ bonne tenue et donc grand confort de
port

+souvent une alternative judicieuse
lorsque les bouchons et les casques an-
tibruit ne sont pas envisageables

+1le cas échéant, avec un filtre adapté a
I’exposition sonore concréte (fixe ou
remplacable)

+ convient également aux personnes dont
I'ouie est déja endommagée

- plus cher a l’achat (ce qui peut étre lar-
gement compensé a long terme par une
durée de vie de plusieurs années)

L'effet protecteur des otoplastiques
doit étre vérifié individuellement chez
I'utilisateur avant la premiére utilisation,
puis au moins tous les 3 ans. Les utilisa-
teurs doivent étre informés des régles
d’hygiéne a respecter pour la manipula-
tion et le stockage.

Conseil: Pour les trois types de pro-
tection auditive, la mise en place et le port
corrects ne sont pas automatiques, ils
doivent étre montrés. Les vidéos explica-
tives de la Suva sont utiles a cet égard.

Port obligatoire de protections
auditives: a respecter impérati-
vement

11 est recommandé d’impliquer les colla-
borateurs dans le choix et, le cas échéant,
dans le test des produits de protection au-
ditive. Un deuxiéme facteur essentiel pour
que les employés acceptent de porter une
protection auditive est qu’elle ne doit ja-
mais géner le port d’autres équipements

5. Méme de brefs accés de bruit entrainent des
dommages; une exposition prolongée au
bruit n'est pas la seule a étre dangereuse.

6. Les conséquences du bruit se mani-
festent avec un retard important et ne
sont souvent perceptibles qu'apres des
années, voire des décennies.

7. La perte auditive due au bruit se
développe lentement, mais inexorable-
ment. Elle passe cependant presque
inapercue au début.

8. Une perte auditive a généralement des
conséquences plus importantes; elle peut
aller jusqu’a de lisolement social, a la
solitude, a la dépression et a la démence.

de protection individuelle tels que des lu-

nettes de protection, un casque de protec-

tion ou un appareil de protection respira-
toire. Tous les éléments de I’EPI doivent
toujours étre compatibles et ne doivent
pas interférer dans leurs fonctions. Les
combinaisons de casques antibruit et de
casques de protection industriels de-
vraient étre explicitement autorisées.

D’autres régles de base ont fait leurs
preuves:

- porter systématiquement une protec-
tion auditive, méme en cas de pics so-
nores de courte durée!

- toujours avoir sa protection auditive a
portée de main!

- n’utiliser que des protections auditives
testées et normalisées!

- appliquer systématiquement  les
consignes de port de la protection audi-
tive!

- réapprovisionner a temps les stocks de
protections auditives!

Conseil pratique: La Suva tient un ré-
pertoire de tableaux de niveaux sonores.
Ils indiquent en trois langues et sous
forme de tableau les nuisances sonores ty-
piques ainsi que les mesures de protection
appropriées pour de nombreux secteurs,
professions et fonctions différents. m

FRIEDHELM KRING

Journaliste indépendant, spécialisé dans la
sécurité au travail; www.kring.de
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Barrage et centrale hydroélectrique de Schiffenen.

Groupe E : la securite, une
responsabilite partagee

Chez Groupe E, la sécurité fait l'objet d'une approche globale. Organisation
centralisée, protection individuelle, formation et sensibilisation, sécurisation
des infrastructures se conjuguent avec l'innovation et l'utilisation de tech-

niques de pointe.

Auteurs: Stéphanie Ghinsberg et
Jean-Yves Deru

arantir la sécurité des 2600
collaboratrices et collabora-
teurs ainsi que des infrastruc-
tures est un impératif absolu
pour une entreprise active
dans le secteur de ’énergie. Chez Groupe
E, la sécurité ne se limite pas a des régle-
mentations : elle est intégrée dans chaque
activité, chaque intervention, chaque site.
Cette approche globale repose sur des
principes de prévention rigoureux, une
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organisation structurée et une innovation
constante pour anticiper les risques.

Un engagement structuré pour
une sécurité optimale

La sécurité chez Groupe E repose sur une
organisation centralisée, pilotée par une
unité spécialisée en sécurité et santé au
travail. Cette structure s’appuie sur unré-
seau de plus de 50 délégués sécurité, pré-
sents sur les différents sites et chantiers,
garantissant ainsi une application homo-
géne des directives. Un systéme de mana-
gement conforme & la norme ISO 45001

permet d’assurer un suivi continu et une
amélioration constante des pratiques.

Le concept de sécurité déployé dans
I’entreprise repose sur différentes ana-
lyses de risques. Chaque activité est éva-
luée selon son niveau de dangerosité, et
des mesures adaptées sont mises en place
en fonction du principe S-T-O-P:

B Substitution : éliminer le risque ala
source

B Techniques : mettre en place de dis-
positifs de protection collective

B Organisation : adapter les méthodes
de travail

© Groupe E
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B Protection individuelle : protéger les
collaborateurs avec des équipements
adaptés

En 2024, plus de 350 visites de sécurité
ont été réalisées sur les chantiers, abou-
tissant 41008 mesures correctives. En pa-
rallele, les collaboratrices et collabora-
teurs ont effectué 2500 audits 360° al’aide
d’'un outil digital interne, favorisant la
prise de conscience des risques et I’identi-
fication rapide des non-conformités.

Former et sensibiliser pour
prévenir les risques

La formation est unlevier essentiel de pré-
vention dans une entreprise qui compte

une centaine de fonctions différentes. Une
matrice de formation permet de définir les
compétences de sécurité requises pour
chaque poste ainsi que leur mise a jour pé-
riodique. Des sessions spécifiques sont or-
ganisées pour les nouveaux employés et
une vigilance particuliére est accordée aux
apprentis.

En complément, Groupe E mene
chaque année une campagne de sensibili-
sation, déclinée en 12 thématiques men-
suelles, relayées via des supports numé-
riques et desréunions d’équipe. Ces efforts
ont permis d’ancrer une véritable culture
de la sécurité, oti chaque employé est en-
couragé a signaler les situations a risque et
a stopper toute activité jugée dangereuse.

€€Un systéme de management
conforme a la norme ISO 450071 permet
d'assurer un suivi continu et une ame-
lioration constante des pratiques.p)

ANNONCE

@HAIX Switzerland

HAIX® Vertriebs AG | Bielgraben 1| 4622 Egerkingen | haix.ch

Dans cette dynamique, Groupe E a
organisé en 2024 la Journée romande des
ingénieurs de sécurité. Cet événement
était consacré auxrisques liés aux instal -
lations solaires. Les participants ont été
initiés a la pose de panneaux photovol-
taiques et aux contraintes techniques
impactant la sécurité, tout en testant
différents équipements de protection in-
dividuelle. Ces échanges renforcent la
prévention et l’amélioration continue
des pratiques sur les chantiers.

Sécuriser les infrastructures pour
garantir un approvisionnement
fiable

La sécurité ne concerne pas uniquement
les collaborateurs : elle est aussi essen-
tielle pour les infrastructures énergé-
tiques. Les centrales électriques, réseaux
de distribution et postes de transforma-
tion font 'objet d’une maintenance pré-
ventive stricte. En 2023, 1a durée moyenne
d’indisponibilité duréseau par client était
de 17 minutes, une performance supé-
rieure a la moyenne suisse.

BLACK EAGLE®
SAFETY PRO mio

o —
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La sécurité des barrages : un
enjeu majeur
Les barrages de Groupe E font ’'objet d’'une
surveillance continue. Plus de 100 points
de mesure sont réguliérement analysés,
permettant une détection précoce des ano-
malies. En cas de crue, un réglement spéci-
fique encadre la manceuvre des vannes
pour éviter les inondations en aval. Un dis-
positif d’alarme-eau, testé annuellement,
assure une alerte rapide des autorités et de
la population en cas de situation critique.
A la sécurité des infrastructures,
s’ajoute une sécurisation numérique ren-
forcée. Face aux cybermenaces crois-
santes, Groupe E protége ses données a
travers des systémes avancés incluant
pare-feu, cryptage et surveillance en
tempsréel. Des audits réguliers permettent
d’anticiper les vulnérabilités et de garantir
lintégrité des systémes d’information. La
sensibilisation et 1a formation des collabo-
rateurs aux risques numeériques est égale-
ment un axe clé de cette stratégie, limitant
ainsi les potentielles failles humaines.

Linnovation au service de la
sécurité

Groupe E investit dans des technologies
avancées pour ameéliorer la prévention
des risques. L'usage de capteurs intelli-
gents permet d’identifier en tempsréelles
anomalies sur les infrastructures, rédui-
sant ainsi les interventions d’urgence de
30 %. L'utilisation de drones et de robots
d’inspection facilite les controles dans
des zones difficiles d’acceés, limitant ’ex-
position des collaboratrices et collabora-
teurs aux environnements dangereux.

UNE DES NOMBREUSES
CERTIFICATIONS DU GROUPE E

La norme ISO 14001 établit les exi-
gences pour un systéeme de gestion
environnementale (SGE) dans une
organisation, visant a gérer et a
améliorer les impacts environnemen-
taux tout en répondant aux exigences
réglementaires. Cette norme met
également 'accent sur l'amélioration
continue du SGE, en utilisant des
indicateurs de performance pour
surveiller et mesurer l'impact environ-
nemental et l'efficacité du systeme de
gestion. Les organisations certifiées
conformes ont démontré leur engage-
ment en faveur de la protection de
l'environnement et de la durabilité, et
peuvent utiliser la norme conjointement
avec d'autres normes de gestion.
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€<{Des sessions spécifiques sont orga-
nisées pour les nouveaux employés et

une vigilance particuliere est accordée
aux apprentis.py

Cette approche prédictive contribue
arenforcer la fiabilité des équipements et
a garantir un cadre de travail toujours
plus sfir.

Une responsabilité collective pour un
environnement sécurisé La sécurité chez
Groupe E repose sur l’engagement de
chacun. En 2024, la fréquence des acci-
dents était de 3.1 pour 100 000 heures
travaillées, générant un taux de d’absence
de 0,3 %. Malgré ces chiffres encoura-
geants, I'entreprise est consciente que le
risque zéro n’existe pas, comme 1’a rap-
pelé un accident mortel survenu cette
année.

Groupe E poursuit ses efforts pour
renforcer ses dispositifs de prévention,
améliorer la formation et sensibiliser
continuellement ses équipes. Car au-de-

1a des chiffres, la sécurité est avant tout
une culture, un engagement collectif
pour garantir un environnement de tra-
vail sain et une pérennité durable des in-
frastructures. m

\

q

STEPHANIE GHINSBERG
GODFRINE

Porte-parole

JEAN-YVES DERU
Responsable Sécurité,

Qualité & Environnement
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La Bibliotheque de Geneve face
au defi de sa restauration et de
son extension

Publique, gratuite, ouverte a toutes et tous, la BGE est une bibliotheque
patrimoniale au service de la production, de la transmission et du partage
des savoirs, tenant compte de la transformation numérique de la société.
Aujourd’hui, les conditions de conservation des quelque 5 millions de docu-
ments (manuscrits, imprimés, photographies, objets) ne sont plus adaptées
et mettent en péril le cceur de la mission de linstitution. Les espaces
disponibles sont saturés et imposent la création d'un dépdt de conservation,
securisé, apte a accueillir les documents qui sont la mémoire genevoise

de demain.

Entretien avec son directeur,
Frédéric Sardet, mené par
Stéphane Gillioz, rédacteur

Trois questions générales sur la
sécurité

Le 29 juin 2008, le batiment des
Philosophes de UUniversité de Genéve
est en flammes. Le 24 septembre
2009, un incendie ravage le dépot
lausannois de la société Secur’Archiv
SA, U'un des leaders suisses dans la
conservation et la gestion d’archives
et de données professionnelles. Des
souvenirs qui font mal, et qui ont fait
réagir les milieux de la documenta-
tion, des bibliothéques et des archives.
Quelles mesures ont été prises dans
ce domaine a Uéchelle nationale, je
pense en particulier aux lois, régle-
mentations, assurances, etc....

Depuis l’adhésion de la Suisse a la
Convention de la Haye en 1962, renouve-
1ée en 2004 sur la base d’un complément
du texte de la convention (1999), un ap-
pareil législatif a été mis en place. Au-
jourd’hui, au terme d’une révision glo-
bale, c’est 1a loi fédérale sur la protection
desbiens culturels en cas de conflit armé,
de catastrophe ou de situation d'urgence,
entrée en vigueur en 2015, qui encadre
I’action que pilote la section de la protec-
tion des biens culturels de 1’Office fédé-
ral de la protection de la population

3 R _
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(OFPP). Parmi les mesures clés, je citerai
I’inventaire des biens culturels d’impor-
tance nationale et régionale (inventaire
PBC) qui permet d’identifier les patri-
moines en Suisse selon leur importance
culturelle. 11 y a bien évidemment les
soutiens financiers a la construction
d’abris pour les biens culturels (plus de

300 acejour) et la pratique déja ancienne
de subvention & la production de dérivés
des originaux permettant de sécuriser
I’information en prévention de sinistres
(microfilms). La PBC a également soute-
nu la production de plans d’urgence de-
puis plus de 10 ans et produit de nom-
breux guides.

FORUM SECURITE 1/25

© Bibliothéque de Genéve



36 [INTERVIEW

<<€ La Bibliotheque de Genéve est une
Institution patrimoniale d'importance

internationale. »»

De nombreux sinistres, notamment
des dégats d’eau, plus rarement des
incendies ou des éboulements, ont
montré qu’il était impératif pour les
grandes institutions qui gérent
d’énormes quantités de documents de
se doter d’un plan de catastrophe. En
existe-t-il un pour le canton de Genéve
ou chaque institution est-elle auto-
nome en la matiére?

Dans ce domaine, l'initiative est venue
de la Ville de Genéve qui concentre les
institutions culturelles et rassemble les
musées publics et privés au sein d’une
association. En collaboration avec les
services d’incendie et de la protection ci-
vile, les institutions ont été dotées de
plans d’urgence spécifiques a chaque es-
pace. Des formations et des exercices
sont réguliérement organisés et des cel-
lules de crise structurées peuvent étre
activées rapidement tout en bénéficiant
de la «boite 4 outils» que représente la
berce, véritable trousse de premiers se-
cours pour biens culturels en danger,
équipée pour soutenir les premiéres in-
terventions de sauvegarde.

© Bibliothéque de Genéve

La multiplication des réseaux, le
stockage et le transfert de volumes
d’informations de plus en plus
importants, voila qui nécessitent des
systémes matériels et logiciels de

plus en plus sophistiqués et perfor-
mants. Qu’en est-il donc de la sécurité
informatique? Comment préserver ces
quantités phénoménales de données
que possédent votre institution et en
garantir Uaccés a un nombre de plus
en plus grand d’utilisateurs ?

En tant qu’institution culturelle de la
Ville de Genéve, nous bénéficions des in-
frastructures mises en place par la direc-
tion des services d’information et com-
munication. La sécurisation de ces
infrastructures est un sujet majeur et une
sensibilisation des personnels aux
risques numeériques est réguliérement
proposée par e-learning. Depuis peu,
courriels et documents font ’objet d’une
évaluation de leur niveau de confidentia-
lité induisant une responsabilité sur la
gestion de 'information au sein de tous
les services et a tous niveaux d’emploi.
Un crédit d’investissement a été égale-

Dans le parc des Bastions: le batiment historique de la Bibliothéque de Genéve
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Frédeéric Sardet, directeur

ment voté pour mettre en place une gou-
vernance de I’information avec, notam-
ment, la mise en place d’'un systéme
d’archivage numérique qui garantira une
conservation sécurisée et une bonne tra-
cabilité des fichiers, conforme aux
normes internationales de type OAIS.

Et le projet de restauration et
d’extension

La restauration et l'extension de la
Bibliothéque de Genéve a fait Uobjet
d’un concours, lancé par la Ville de
Geneéve. Pouvez-vous décrire briéve-
ment les grandes lignes du projet
retenu par le jury ?

Le projet pour la Bibliothéque de Genéve
doit permettre de restaurer dans les
régles de 'art, le batiment classé qui ac-
cueille public, collections et profession-
nels depuis 1873. Le jury a retenu un pro-
jet qui offrait des solutions efficaces pour
répondre a ’ensemble des demandes du
programme. La grande originalité du
projet soumis tenait a la proposition de
remplacer deux annexes érigées au 20°¢
siecle, par des pavillons contemporains.
Ceux-ci permettent de revitaliser la liai-
son de la bibliothéque avec le parc des
Bastions et donc la cité, sans pour autant
déclasser le lien a la cour de l'ensemble
architectural historique qui accueille
I'université.

© Bibliothéque de Genéve
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LA MISSION DE LA BGE

La Bibliotheque de Geneve, institution
patrimoniale d’'importance internatio-
nale, a pour mission de transmettre aux
générations futures les collections
conservées depuis le 16éme siecle, tout
en collectant la mémoire contemporaine
genevoise privée et en assurant la
gestion du dépot légal cantonal.
Conservatoire, espace d'étude et de
recherche, la Bibliotheque offre un
acces libre et gratuit a ce patrimoine, y
compris numérique, et nourrit une
politique culturelle qui va de la program-
mation événementielle a la médiation de
proximité afin de vivifier et soutenir
l'apprentissage des savoirs au profit
d’une société inclusive et démocratique,
a l'opposé des cultures par affinités qui
renforcent le repli sur soi.

QUATRE SITES

La Bibliotheque de Genéve compte
quatre sites: la Bibliotheque publique et
patrimoniale dans le parc des Bastions,
le Centre d'iconographie au Boulevard
du Pont d’Arve; les Délices dans le
quartier des Délices et la Musicale dans
la Maison des arts du Griitli.

ANNONCES

Le batiment de la BGE a été au fil des
ans réguliérement transformé pour
répondre a Uaccroissement des fonds,
avec notamment U'ajout de niveaux
intermédiaires. Or, aujourd’hui, les
conditions de conservation des
documents ne sont plus adaptées.
Quelles mesures spécifiques le projet
de rénovation propose-t-il pour une
mise a niveau globale?

Effectivement, la densification a atteint
un point limite. Il faut imaginer que le
batiment initial accueillait sur 4 niveaux,
70000 volumes. Aujourd’hui, on dé-
nombre 10 niveaux de planchers et 1,2
million de documents imprimés. La dan-
gerosité d’installations vieillissantes n’a
pu étre combattue que par des mesures
préventives (volets et portes anti-feu,
détection de fumée ou d’eau, controle
hygrothermique des espaces). Tout est a
revoir. Mais l’assainissement du bati-
ment historique et sa restauration ne
peuvent se penser qu’en retirant les col-
lections. Le projet prévoit donc la
construction dans le sous-sol de la cour

del’ensemble architectural de 'universi-
té, d’'un vaste dépot d’environ 15000 m?,
respectueux des normes de protection
des biens culturels, directement relié au
batiment historique pour optimiser les
flux constants de documents sollicités
par le public ou qui entrent dans le patri-
moine genevois aprés inventaire. La taille
du dépodt a été pensée pour rassembler
toutes les collections, actuellement dis-
persées sur 8 sites différents en ville et
pour offrir une réserve al’accueil de nou-
veaux fonds documentaires. B

STEPHANE GILLIOZ

Rédacteur
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GESTION DE LA SANTE EN ENTREPRISE

IL est possible de vérifier si l'on atteint ses propres objectifs avec ses mesures de GSE.

Tous les objectifs ont
ete atteints ?

La gestion de la santé en entreprise (GSE) a pour objectif de promouvoir la
santé des collaboratrices et des collaborateurs et d'augmenter l'attractivité
de Uentreprise. Mais comment mesurer limpact et le succés des mesures de
GSE ? Et pourquoi cette mesure est-elle si importante ?

Andrea Nussbaumer

a GSE vise 4 promouvoir la santé
et la motivation des collabora-
trices et des collaborateurs. Mais
I’impact de mesures telles que les
programmes d’activité physique,
les ateliers de gestion du stress ou le
conseil ergonomique ne peut étre durable
que s'il fait I’objet d’un controle ciblé.
Sans évaluation systématique, le risque
d’investir des ressources dans des me-
sures inefficaces ou de ne pas toucher le
public cible visé croit considérablement.
Démontrer l'impact de la GSE est
complexe et des plus délicats. En effet, il
n’est souvent pas possible d’attribuer di-
rectement une variation dans les indica-
teurs clés de l'entreprise a une mesure
précise. C’est 1a qu’intervient 1’évalua-
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tion systématique. Elle permet de prédire
I’évolution d’'un ensemble de mesures,
I’impact de ces derniéres et quels moyens
et adaptations sont nécessaires 2 moyen
et long terme pour démontrer leur contri-
bution au succés de ’entreprise.

La nécessité d’une évaluation
systématique

L’évaluation des impacts est bien plus
qu’une simple mesure de contrdle ; elle
constitue le fondement d’une promotion
delasanté efficace et efficiente. Elle s’ins-

crit dans la stratégie de I’entreprise et la
consolide. L’évaluation permet égale-
ment de mettre en lumiére les résultats
atteints par les mesures mises en place et
de prendre des décisions judicieuses
concernant d’éventuelles améliorations
et adaptations. L’évaluation est égale-
ment particuliéerement pertinente si les
ressources sont limitées, car elle aide a
sélectionner les mesures qui contribuent
réellement a la santé et a la satisfaction
des collaboratrices et des collaborateurs.
Elle favorise par ailleurs la mise en réseau

<<{Prendre soin de ses employés,
c'est investir dans la réussite de

son entreprise.py
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al’interne en réunissant les différents ac-
teurs et actrices de lentreprise, qu’il
s’agisse de membres de la direction, des
ressources humaines ou du personnel.

Enfin, I’évaluation des impacts contri-
bue a légitimer la GSE vis-a-vis des déci-
deuses et décideurs internes et externes.
Elle montre que les mesures et les res-
sources mises en ceuvre ne sont pas seule-
ment utiles a court terme, mais qu’elles
peuvent aussi exercer une influence posi-
tive durable sur ’entreprise et son person-
nel. Cela renforce la confiance dans la
stratégie GSE et ancrage de I'ancrer dans
les structures organisationnelles.

Les écueils de U'évaluation

Malgré ses avantages évidents, I’évalua-

tion des impacts présente quelques défis.

Il convient d’en étre conscient et d’y sen-

sibiliser toutes les personnes concernées.

En voiciles principaux :

B Indicateurs précoces et indicateurs
tardifs : de nombreuses mesures ne
produisent des effets qu’a long terme.
Le défi consiste a identifier les amé-
liorations a court terme (indicateurs
précoces) et i les mettre en relation
avec les effets a long terme (indica-
teurs tardifs).

B Effetsindirects : certains effets de la
GSE peuvent étre mesurés concréte-
ment. D’autres se manifestent de ma-
niére plus indirecte, par exemple a
travers la fidélité du personnel ou
I’'image de I’entreprise, ou alors par le
biais des retours que les responsables
GSE obtiennent des collaboratrices et
des collaborateurs. Ce type d’effets,
bien que plus difficiles 8 mesurer, n’en
sont pas moins importants.

B Disponibilité des données : combiner
différentes sources de données telles
que les statistiques d’absence ou les
données issues de ’assurance maladie
avec les résultats des enquétes auprés
du personnel peut s’avérer utile. I1
existe une multitude de sources qui
peuvent étre analysées en commun.

B Investissement en temps et en res-
sources : les petites et moyennes en-
treprises (PME) sont nombreuses a
considérer I’évaluation comme une
contrainte supplémentaire. Au début,
il est utile de suivre les mesures de
GSE de la méme maniére qu’on sui-
vrait un projet avec des objectifs. 11
s’agit de visualiser les chaines de
causes a effets et de vérifier s’il est

PLUS D'INFORMATIONS

Les publications Rapport final sur
l'évaluation des impacts et Guide pour
l'évaluation de lefficacité de la GSE de
Promotion Santé Suisse offrent des
instruments pratiques pour mesurer
l'efficacité des mesures de GSE. Vous
trouverez en outre de plus amples
informations a ce sujet sur le site
internet de Promotion Santé Suisse :

possible de réduire les contraintes et
d’accroitre les ressources. Pour dis-
poser d’un systéme d’évaluation per-
formant qui permette de mesurer
concrétement les effets de la GSE,
notamment en termes d’économies
budgétaires, un certain nombre de
conditions doivent étre remplies.
Parmi elles figurent un nombre mini-
mum d’employés, un budget corres-
pondant ainsi que la capacité a relever
en continu différents indicateurs.

B Interprétation desrésultats : lesré-
sultats de I’évaluation doivent étre
replacés dans le contexte de ’entre-
prise afin d’en déduire des recom-
mandations concretes.

Recommandations pour la

pratique

Pour relever ces défis, les conseils suivants

ont fait leurs preuves au fil des années :

B Cycle: ’évaluation des impacts de-
vrait se faire en cycle continu. Un in-
dicateur seul, comme le taux de satis-
faction générale oul’indice de
recommandation client, donne peu
d’informations sur les effets de la
GSE. Il ne devient parlant que lors-
qu’on peut en suivre I’évolution sur
une longue période. I'observation
continue de la situation actuelle et de
la situation visée permet d’acquérir
de plus en plus de connaissances sur
les chaines de causes a effets et les
interactions en jeu. De méme, plus
une entreprise a d’expérience dans le
développement et 1a modification de
ses propres parametres, indicateurs et
sources de données, plus elle est ca-
pable de fixer des valeurs cibles.

B Rapport cotits-bénéfices : 1’évalua-
tion des impacts est contraignante. 11
convient donc de cibler et d’analyser

uniquement les indicateurs qui per-
mettent de documenter au mieuxla
réalisation des objectifs visés. Dans
un premier temps, il s’agit de définir
des indicateurs concrets, qui
s’averent pertinents pour ’entreprise
concernée. Pour ce faire, il est
conseillé de garder en téte les objec-
tifs stratégiques poursuivis.

B Connaissances scientifiques et argu-
mentation : lors de la mise en ceuvre
de mesures, il n’est pas nécessaire de
tout évaluer soi-méme, il est possible
de prédire certains effets sur la base
de connaissances scientifiques. L'Of-
fice fédéral de la statistique publie par
exemple chaque année des informa-
tions sur le taux d’absentéisme en
Suisse, en fonction du motif d’ab-
sence, du sexe, de la nationalité et du
taux d’occupation. Ces données per-
mettent de vérifier siles absences ont
augmenté uniquement dans son en-
treprise ou si cet effet se retrouve éga-
lement dans d’autres entreprises sur
la méme période.

B Participation des parties prenantes et
communication : une évaluation
réussie implique toutes les personnes
concernées, a tous les niveaux hiérar-
chiques. Il est important de commu-
niquer les résultats de I’évaluation
des impacts de maniére transparente
pour favoriser la confiance, ’adhésion
et le soutien.

Avec la bonne approche et les bons
outils, il est possible de maitriser les défis
de I’évaluation et d’exploiter au mieux les
avantages des mesures de GSE. Les en-
treprises qui misent sur I’évaluation sys-
tématique des impacts bénéficient non
seulement de collaboratrices et de colla-
borateurs en meilleure santé, mais aussi
d’une confiance accrue dans leur straté-
gie de GSE. Une telle évaluation est donc
un outil indispensable pour une GSE pro-
fessionnelle et durable. ®m

ANDREA NUSSBAUMER

Spécialiste de la communication a
Promotion Santé Suisse.
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Plus de transparence sur la maniére dont U'lA obtient ses résultats. C’est U'un des objectifs de UEU Al Act.

Dans quelle mesure UlA
est-elle conforme a la loi?

La loi sur UlA de U'Union européenne vise a la rendre transparente et fiable.

Des informaticiens de U'ETH Zurich ont traduit pour la premiere fois cette loi
européenne en exigences techniques mesurables. Ils montrent ainsi a quel
point les modeles d’IA actuels respectent déja les regles juridiques.

Florian Meyer

es chercheurs de 'ETH Zurich,

de l'institut de recherche bul-

gare INSAIT, fondé en collabo-

ration avec I’'ETH et 'EPFL, et

du spin-off de 'ETH Lattice-
Flow Al ont présenté la premiére interpré-
tation technique compléte de ce docu-
ment de 'UE consacré a I'TA pour les
modeles d’intelligence artificielle a usage
général (General Purpose AI, GPAI). IIs
sont ainsi les premiers a traduire les exi-
gences juridiques imposées par 'UE en
exigences techniques concrétes, mesu-
rables et vérifiables.
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Une telle traduction est trés perti-
nente pour la suite du processus de mise
en ceuvre de I'EU AI Act: les chercheurs
présentent une procédure pratique per-
mettant aux développeurs de modéles
d’évaluer dans quelle mesure ces derniers
sont conformes aux futures exigences lé-
gales européennes. Une telle transposi-
tion des exigences réglementaires en cri-
téres de référence réellement applicables
n’existait pas jusqu’a présent et peut donc
servir de référence importante pour I’en-
trainement des modéles ainsi que pour le
code de bonnes pratiques en cours d’éla-
boration, a savoir le EU AI Act Code of
Practice.

Les chercheurs ont testé leur approche
sur douze modeles d’IA générative popu-
laires tels que ChatGPT, Llama, Claude ou
Mistral. Ces grands modeles de langage
(LLM) ont en effet énormément contribué
a la popularité croissante et a la diffusion
de l'intelligence artificielle dans la vie
quotidienne, car ils sont trés puissants et
faciles a utiliser. Avec la diffusion crois-
sante de ces modéles d’TA - parmi
d’autres - les exigences éthiques et juri-
diques pour leur utilisation responsable
augmentent également: des questions
sensibles se posent notamment concer-
nant la protection des données, la protec-
tion de la vie privée et la transparence des
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modeles d’TA. Ceux-ci ne devraient pas
gtre des «boites noires», mais fournir des
résultats explicables et compréhensibles
dans la mesure du possible.

La mise en ceuvre de la loi sur UlA
doit étre techniquement claire

En outre, ils doivent fonctionner de ma-
niére équitable et ne discriminer per-
sonne. Dans ce contexte, I’Acte de 'UE
surI'TA, adopté par ’UE en mars 2024, est
le premier ensemble de lois au monde
dans ce domaine qui tente de maximiserla
confiance du public dans ces technologies
et de minimiser leurs risques et effets se-
condaires indésirables.

«L’AI Act de I'UE est une étape im-
portante vers le développement d’une IA
responsable et fiable», déclare Martin
Vechev, professeur d’informatique a
I"ETH Zurich, directeur du laboratoire des
systémes strs, fiables et intelligents et
fondateur d’INSAIT, «mais faisait défaut
jusqu’a présent une interprétation tech-
nique claire et précise des exigences juri-
diques générales de I’AI Act de I'UE. Cela
rend difficile a 1a fois le développement de
modeéles d'TA conformes a la loi et ’éva-
luation de la mesure dans laquelle ces
modeéles y sont réellement conformes. »

La loi européenne sur I'TA établit un
cadre juridique clair pour limiter les
risques liés a ’intelligence artificielle dite
générale (IAG). Il s’agit en 'occurrence de
modeles d’TA capables d’exécuter un
grand nombre de taches. La loi ne précise
toutefois pas comment les exigences juri-
diques générales doivent étre interprétées
au niveau technique. Les normes y rela-
tives sont encore en cours d’élaboration,
jusqu’a ’entrée en vigueur des réglemen-
tations concernant les modeéles d’'TA a
haut risque en aofit 2026.

«Le succes de la mise en ceuvre de la
loi dépendra toutefois en grande partie de
la capacité a développer des exigences
techniques concrétes et précises ainsi que
des critéres de conformité pour les mo-
deles d’TA», déclare Petar Tsankov, PDG
et cofondateur avec Vechev de Lattice-
Flow AI, un spin-off de 'ETH Zurich qui
se consacre a la mise en ceuvre pratique
d’une IA fiable. «S’il n’y a pas d’interpré-
tation uniforme de ce que signifient exac-
tement les termes clés tels que la sécurité,
I’explicabilité ou la tragabilité dans les
modeles d’TA (générale), il reste difficile
pour les développeurs de modeles de sa-
voir sileurs modeéles d’IA sont conformes

<<€ La transparence et la responsabilité
sont essentielles pour batir une intelli-
gence artificielle digne de confiance. )

alaloi éponyme>, ajoute Robin Staab, in-
formaticien et doctorant dans le groupe
de recherche de Vechev.

Des lacunes dans le test de douze
modeéles linguistiques
Laméthodologie développée par les cher-
cheurs de 'ETH Zurich offre une aide a
I’introduction et une base de discussion a
cet égard. Les chercheurs ont également
développé un premier «Compliance
Checker», c’est-a-dire une méthode de
référence permettant d’évaluer dans
quelle mesure les modeéles d’IA sont sus-
ceptibles de répondre aux exigences de la
loi européenne en la matiére.

Dans la perspective de la concrétisa-
tion des dispositions législatives en cours
en Europe, les chercheurs de 'ETH Zurich
ont rendu leurs conclusions publiques
dans une étude. Ils ont également mis
leurs résultats a la disposition du bureau
deI'TA de la Commission européenne, bu-
reau qui joue un role clé dans la mise en
ceuvre et le respect de la loi sur I'TA - et
donc aussi dans I’évaluation des modéles.

Une impulsion pour de nouvelles
améliorations

Les chercheurs ont appliqué leur ap-
proche de référence a douze modeéles lin-
guistiques (LLM) de premier plan. Les
résultats montrent clairement qu’aucun
de ces modéles analysés ne répond au-
jourd’hui pleinement aux exigences de
I’AI Act de 'UE. «La comparaison que
nous avons faite montre qu’il existe en-
core des lacunes, notamment sur le plan
de la robustesse, de la diversité et de
I’équité», déclare Robin Staab. Cela tient
également au fait que ces derniéres an-
nées, les développeurs et les chercheurs
se sont surtout concentrés sur les capaci-
tés et les performances générales des mo-
déles, au lieu de se pencher sur les exi-
gences éthiques ou sociales telles que
I’équité ou la non-discrimination.

Les chercheurs ont toutefois également
constaté que méme des concepts centraux
de I'TA, comme 'explicabilité, ne sont pas
clairs. Dans la pratique, il manque des ou-
tils appropriés pour expliquer a posteriori

comment les résultats d’'un modele d’TA
complexe ont été obtenus: or, difficile ou
impossible d’évaluer sur le plan technique
ce qui n’est pas vraiment clair sur le plan
conceptuel. I’étude montre clairement que
diverses exigences techniques, y compris
cellesrelatives aux violations du droit d’au-
teur, ne peuvent actuellement pas étre me-
surées de maniére fiable. Pour Robin Staab,
une chose est claire: «II ne suffit pas de se
concentrer uniquement sur les perfor-
mances pour évaluer un modéle. »

Cependant, les chercheurs ne se li-
mitent pas a l’évaluation des modeles
existants. Pour eux, ’AT Act de 'UE est un
premier cas qui montre comment lalégis-
lation va modifier le développement et
I’évaluation des modeéles al’avenir. «Nous
considérons notre travail comme une im-
pulsion pour permettre la mise en ceuvre
de I’AI Act et pour obtenir des recom-
mandations pratiques a l’attention des
fournisseurs de modéles», déclare Martin
Vechev, «mais une telle méthodologie
peut aller au-dela de ’AI Act de 'UE, car
elle peut également étre adaptée a
d’autres législations comparables» .

«En fin de compte, nous voulons en-
courager un développement équilibré des
LLM qui tienne compte a la fois des as-
pects techniques tels que la performance
et des aspects éthiques tels que I’équité et
I'inclusion», ajoute Petar Tsankov. Afin
de stimuler la discussion sur le plan tech-
nique, les chercheurs mettent a disposi-
tion sur un site web GitHub leur outil de
benchmarking COMPL-AI Les résultats
etlesméthodes de leur étude comparative
peuvent y étre analysés et visualisés.
«Nous avons publié notre suite de réfé-
rence en open source afin que d’autres
chercheurs de l’industrie et du monde
universitaire puissent y participer», ex-
plique encore Petar Tsankov.

FLORIAN MEYER

Communication universitaire ETH

FORUM SECURITE 1/25
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TRAVAILLER SUR DES SILOS DE GRANDE HAUTEUR

Prendre de la hauteur
sans risque

Les travaux sur les silos en hauteur comportent des risques d’accident
élevés, car les chutes ont souvent des conséquences graves. Pour éviter les
blessures, il faut des possibilités d'ascension slires, des protections contre
les chutes et un équipement de protection efficace.

Peter Jegerlehner

e nombreuses exploitations uti-
lisent des silos-tours. En raison
de la hauteur, une chute d’un tel
silo a souvent des conséquences
fatales. Des facteurs de risque
tels que des toits de silos glissants, le
mangque de temps ou une mauvaise lumino-
sité augmentent encore la probabilité d'un
accident du travail lors de travaux sur un silo
en hauteur.
Pour travailler en toute sécurité sur un
silo en hauteur, il convient donc de res-
pecter les points suivants :

Une montée de silo siire

Les montées de silo doivent étre congues

de maniére a pouvoir étre empruntées en

toute sécurité. Pour cela, les mesures de
protection collective suivantes sont né-
cessaires :

1. L’échelle doit étre équipée d’échelons
antidérapants. La largeur minimale
des échelons pour un accés sécurisé a
I’échelle est de 400 mm. Les nou-
veaux silos doivent impérativement
étre équipés d’échelles conformes.

2. Une protection dorsale doit étre mon-
tée sur I’échelle sila hauteur d’acces
est supérieure a 5 metres. La protec-
tion dorsale doit commencer a partir
d’une hauteur de 3 m maximum.

3. Silesilo dépasse une hauteur de 10 m,
I’échelle d’acces doit étre décalée et
munie de paliers intermédiaires (au
moins tous les 10 m).

Si, pour des raisons techniques, il
n’est pas possible de créer des paliers in-
termédiaires, il faut porter un équipe-
ment de protection individuelle anti-
chute (EPIaC) pour la montée. Pour
I'utilisation en toute sécurité d’un EPIaC,
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Des paliers intermédiaires

ou des échelles décalées permettent
de faire une pause lors de longues
ascensions.

une formation appropriée est nécessaire.
(voir image 2 et 3)

Lors de la montée, les outils doivent
étre transportés dans un sac a outils afin
que les mains restent libres pour grimper.
11 est également possible de hisser outils
et accessoires depuis le toit du silo a I’aide
d’un palan a cible ou chaine. Attention au
personnel au sol : il existe un risque de
chute d’objets !

Accéder, respectivement
travailler, sur le silo-tour

Les principaux travaux sur le silo-tour sont
leremplissage et 1a vidange du silo ainsi que
la manipulation de la fraise de désilage.

Protection contre les chutes lors de la
montée/descente avec un appareil
antichute (enrouleur).

Ces travaux sont effectués directe-
ment sur le silo, couvercle ouvert, dans un
espace restreint. Des toits de silos mous-
sus ou souillés par des restes de fourrage
ainsi que la pression du temps augmen-
tent encore les risques d’accident.

Les mesures de protection collective
suivantes protégent les personnes travail -
lant sur le silo contre les chutes :

B Surface antidérapante sur le toit du silo.

B Protection contre les chutes avec trois
anneaux de garde-corps sur le bord de
la plate-forme.

B Porte de sécurité a fermeture auto-
matique lors du passage de 1’échelle
au toit dussilo.
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€<Pour travailler en toute sécurité sur un silo
en hauteur, il convient de respecter des mesures
de protection essentielles contre les chutes.pp

Les silos-tours juxtaposés de méme
hauteur doivent étre reliés par des
passerelles (avec garde-corps).

Pour sécuriser 'ouverture de remplis-
sage sur le silo-tour, un garde-corps
intérieur approprié est nécessaire. En
alternative, les ouvertures de remplis-
sage peuvent étre protégées contre les
chutes avec un filet ou une grille.

Sices mesures ne peuvent pas étre en-
tierement mises en oeuvre ou si elles
doivent étre retirées pour certains travaux
(intervention sur la fraise du silo ou autre),
la sécurité doit étre garantie au moyen
d’EPIaC.

Entretien et stockage des EPlaC
Pour que les équipements de protection
individuelle contre les chutes (EPIaC)
restent sfirs et fonctionnels, les points
suivants doivent étre respectés :

Controle et vérification :

B Contrdle visuel et fonctionnel avant
chaque utilisation : ’'EPIaC présente-

ANNONCE

s W

«gn- ;}Vloms d’'accidents,

Bureau de prévention
des accidents

Protection contre les chutes lors de la montée/descente avec un dispositif antichute
sur ligne de vie fixe.

moms d'absences

Prévenir les accidents de loisirs profite a tout

P le monde. Aussi bien aux collaboratrices et

collaborateurs qu’aux entreprises.
Le BPA est votre partenaire fiable en la matiére.

bpa.ch/entreprises
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t-il des dommages visibles ? Toutes
les pieces sont-elles présentes ? Les
boucles se ferment-elles et
s’ouvrent-elles sans probléme ?

B L'EPIaC doit étre contrdlé au moins
une fois par an ou selon les indica-
tions du fabricant par une personne
agréée.

B Apres chaque chute, 'ensemble du
matériel doit étre contro6lé par une
personne agréée. Le cas échéant,
I’équipement ou des parties de ce-
lui-ci doivent étre remplacés.

Stockage:
M Stocker au sec et a’abri de la lumiére
du soleil.

Nettoyage :

B Suspendre ’EPIaC mouillé pour le faire
sécher, mais ne pas le laisser sécher au
soleil ou trop prés d’un radiateur.

B Nettoyer selon les instructions du fa-
bricant. En régle générale, le lavage a
lamain aI’eau tiéde ne pose aucun
probléme. Les EPIaC ne doivent en
aucun cas étre nettoyés avec un net-
toyeur haute pression, méme en cas
de forte salissure !

Matiéres dangereuses :

W Eviter tout contact des EPI antichute
avec des produits chimiques et des
solvants, par exemple avec des mar-
queurs. Pour les marquer avec un
nom, utilisez les étiquettes prévues a
cet effet.

Selon le fabricant, les EPIaC ont une
durée de vie différente. Une fois cette du-
rée dépassée, ’équipement doit étre rem-
placé, quel que soit son état apparent.

Assurer un sauvetage rapide
L'utilisation d’EPIaC est considérée
comme un travail comportant des risques
particuliers selon I’art. 8 de ’OPA. C’est
pourquoi une formation est nécessaire
pour les utilisateurs.

Travailler seul avec des EPIaC n’est
pas autorisé — 'utilisateur doit étre sur-
veillé par une autre personne qui peut im-
médiatement donner ’alarme et sauver la
personne en cas d’urgence.

En cas de suspension verticale pro-
longée dans le harnais aprés une chute, le
sang stagne dans les parties inférieures du
corps (retour veineux entravé par la com-
pression du harnais sur les cuisses). Cela
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Protection contre les chutes lors de travaux sur le toit du silo
alaide d’un EPIaC avec enrouleur sur le bras de la grue.

peut entrainer un état de choc potentiel-
lement mortel, appelé "traumatisme de
suspension". Dans une telle situation, le
sauvetage de la personne doit donc étre
assuré dans les 10 4 20 minutes !

Des installations siires des le
début
Lors de I’achat d’une installation de si-
los-tours, il faut veiller a ce que les exi-
gences techniques de sécurité soient
remplies par le fabricant et que les silos
soient déja livrés avec 1’équipement de
sécurité nécessaire.

Les installations de silos-tours exis-
tantes peuvent étre équipées ultérieure-

ment des mesures mentionnées. La mise
en oeuvre de ces mesures est légalement
obligatoire, en particulier pour les exploi-
tations employant des personnes exté-
rieures a la famille et soumises a la loi sur
I’assurance-accidents (LAA). B

PETER
JEGERLEHNER
Conseiller en sécurité, controles
d’entreprises. www.agriss.ch
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TENDANCES
DU MARCHE

SECURITE AU CARRE : LE SALON ROMAND DE LA
SECURITE PROFESSIONNELLE

Les 3 et 4 septembre 2025, le salon romand de référence pour les professionnels de la sécurité,
Sécurité au carré, ouvrira ses portes a Beaulieu Lausanne, dans la halle 36. Ce nouveau salon,
qui s'appuie sur le succés de son homologue alémanique, Sécurité au travail en Suisse,
s'imposera comme un événement pionnier en Suisse romande, dédié a la sécurité au travail, ala
gestion de la santé en entreprise, a la sécurité physique et au travail en hauteur et sur
plateformes. Durant ces deux jours, les visiteurs auront la possibilité d'échanger avec des
exposants spécialisés, de participer a des conférences de haut niveau et de découvrir des
solutions concrétes et innovantes pour améliorer
la sécurité dans leurs organisations. L'événement
s'adresse a un large public : responsables de la
sécurité, experts de la santé au travail,

» responsables des ressources humaines, chefs

| d'entreprise, décideurs politiques et écono-
miques, professionnels de I'industrie, du
commerce et de l'artisanat. Tous trouveront des
réponses adaptées a leurs besoins grace aux
produits, services et conseils présentés.
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SALTO SYSTEMS : MEILLEURE MARQUE 2025

Salto Systems a remporté le PLUS X AWARD en tant que « Meilleure Marque de ’'année 2025
dans la catégorie des systémes de verrouillage. Ce prix distingue I’entreprise pour sa capacité
d’innovation, sa qualité technologique et la simplicité d’utilisation de ses solutions.

Le jury a salué en particulier le systéme de contrdle d’acceés cloud Salto KS, qui permet une
gestion flexible et en temps réel des accés. Grace 4 1'intégration des smartphones et des
solutions mobiles, Salto offre une alternative moderne et sécurisée aux clés traditionnelles,
idéale pour les secteurs tels que ’hotellerie, les bureaux et les batiments publics.

En plus de ses performances élevées en matiére de sécurité, Salto met ’accent sur la durabilité :
ses produits sont congus pour étre énergétiquement efficaces et fabriqués avec des matériaux
respectueux de ’environnement. Plus d’informations : www.saltosystems.ch
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dormakaba

Acces simplifie.
La solution pour les PME.

MATRIX ONE de dormakaba — sir, flexible
et simple. Adapté aux besoins des petites
et moyennes entreprises.
dormakaba.ch/matrixone
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Building X —
Security Manager

L'appli Security Manager de Building X
fournit des analyses de données en temps
réel et une technologie de surveillance
intelligente pour la protection de votre
infrastructure. Identifiez a temps les
menaces potentielles et gardez toujours
la pleine maftrise de vos dispositifs de
sécurité.

siemens.ch/securitymanager

Intégration sans faille et
surveillance proactive pour
votre protection et votre
sécurité.
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SMART INFRASTRUCTURE
Une technologie
pour I'énergie,
le batiment et

la sécurité

Ensemble pour un avenir meilleur.
siemens.ch/smartinfrastructure




